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บทนํา 
ส่วนนี ประกอบไปด้วย 

ข้อมูลเพิมเติมเกี ยวกับการใช้งาน  

 สิงเพิมเติมในคาร์ปาสกี   อินเทอร์เน็ต ซีเคียวริตี  2009 

ภาพรวมการป้องกันในการใช้งาน 

ความต้องการซอฟต์แวร์และฮาร์ดแวร์ของระบบ 

 

ข้อมลเพิ มเติมเกี ยวกับการใช้งานู  

หากท่านมีข้อสงสัยประการในเรื องของการซือ การติดตัง หรือการใช้งานเรามีคําตอบในส่วนของ  
ปัญหาเหล่านันอยู่  

คาร์ปาสกีแลป มีแหล่งข้อมูลมากมาย สะดวกแก่การค้นหาของท่าน ขึนอยู่กับความสําคัญและความ  
เร่งด่วนในการใช้งานข้อมูลเหล่านัน  

 

แหล่งข้อมลที สามารถค้นหาได้ด้วยตนเองู  

ท่านสามารถใช้ระบบการช่วยเหลือ Help 

ระบบการช่วยเหลือประกอบไปด้วยข้อมูลในการจัดการการป้องกันคอมพิวเตอร์ การดูสถานะของ
การป้องกัน การตรวจจับในพืนที ต่างกันของคอมพิวเตอร์และแสดงการทํางานอื  นๆ  
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เปิดการช่วยเหลือ คลิก Help เพื อไปยังหน้าต่างโปรแกรมหลัก หรือกด F1 

 

 

การติดต่อฝ่ายขาย 

หากว่าท่านมีคําถามในเรื องของการเลือกหรือซือโปรแกรม หรือการต่ออายุการใช้งาน สามารถ 
ติดต่อที แผนกขาย 

ท่านสามารถส่งคําถามมาที แผนกขายได้ที  sales@thaikaspersky.com 

 

การติดต่อส่วนบริการทางเทคนิค 

หากท่านได้ซือโปรแกรมมาเป็นที เรียบร้อยแล้ว ท่านสามารถได้รับการบริการข้อมูลจากฝ่ายบริการ 
ทางเทคนิคได้ทังทางโทรศัพท์หรือทางอินเทอร์เน็ต  

 

เจ้าหน้าที  บริการทางด้านเทคนิค จะตอบคําถามของท่านในเรื องของการติดตั งและการใช้งาน
โปรแกรม หากว่าเครื องคอมพิวเตอร์ของทานมีการติดสิงไม่พึงประสงค์ เราจะช่วยท่านในการกําจัด 
ตามลําด ับของมัลแวร์ 

 

การร้องขอความช่วยเหลือทางอีเมล์ต่อส่วนบริการทางด้านเทคนิค (สําหรับผู ้ใช้งานที ทําการ
ลงทะเบียนแล้วเท่านั น) 

ท่านสามารถส่งคําถามของท่านไปยังผู ้เชี ยวชาญทางด้านเทคนิค โดยการเข้าไปยังแบบฟอร์ม
ช่วยเหลือหน้าเว็บ 

(http://support.kaspersky.com/helpdesk.html). 

mailto:sales@thaikaspersky.com
http://support.kaspersky.com/helpdesk.html)
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ท่านสามารถเขียนคําถามของท่านได้ทังภาษาไทยและภาษาอังกฤษ  

ในการส่งข้อความค ําถามทางอีเมล์ ท่านต้องส่งเลขที ลูกค้า และรหัสผ่านที ได้รับเมื อทําการ
ลงทะเบียนที เว ็บไซต์บริการทางด้านเทคนิค 

 

หมายเหตุ 

หากว่าท่านยังไม่ได้ลงทะเบียนเป็นผู้ใช้โปรแกรมของคาร์ปาสกีแลป ท่านสามารถกรอกแบบการ 
ลงทะเบียนได้ที   

http://www.thaikaspersky.com/kaspersky-thai/register_product_new.htm 

ในการลงทะเบียน ท่านจะได้รับรหัสสําหรับการติดตัง หรือชื อของไฟล์สําค ัญ  

 

ส่วนบริการทางด้านเทคนิค จะตอบค ําถามท่านใน Personal Cabinet ที  
https://support.kaspersky.com/en/PersonalCabinet และส่งไปยังอีเมล์ของท่านตามคําขอ 

 

ในการกรอกคําถามบนหน้าเว็บ ท่านควรอธิบายรายละเอียดต่างๆให้มากที สุดเท่าที เป็นไปได้ โดยเฉพาะ
ข้อมูลสําคัญดังต่อไปนี  

• ประเภทของคําถามที กําหนดไว้ คําถามจากผู ้ใช้ส่วนมากที พบบ่อย จะนํามารวมเป็นกลุ่มหัวข้อ
พิเศษเดียวกัน ตัวอย่างเช่น “การติดตังผลิตภัณฑ์ / ปัญหาในการถอนโปรแกรม” หรือ “การสแกน
ไวรัส/ ปัญหาในการถอนโปรแกรม” หากว่าไม่มีหัวข้อที  เหมาะสมกับคําถามของท่าน ให้เลือก
หัวข้อ “คําถามทัวไป ” 

• ชื อโปรแกรมและเวอร์ชั นที ใช้งาน 

• เนื อหาที กําหนดไว้ อธิบายปัญหาของท่านให้มากที  สุดเท่าที จะมากได ้

http://www.thaikaspersky.com/kaspersky-thai/register_product_new.htm
https://support.kaspersky.com/en/PersonalCabinet
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• หมายเลขลกค้า และรหัสผ่านู  กรอกหมายเลขลูกค้าและรหัสผ่านซึ  งท่านจะได้รับเมื อทําการ
ลงทะเบียนผ่านหน้าเว็บไซตบ์ริการทางด้านเทคนิค 

• ที อย่อีเมล์ ู ฝ่ายสนับสนุนทางด้านเทคนิคจะส่งค ําตอบไปยั งอีเมล์นี  

 

 

 

การสนับสนนทางเทคนิคทางโทรศัพท์ุ  

หากว่าท่านมีปัญหาที ต้องการความช่วยเหลืออย่างเร่งด่วน ท่านสามารถโทรศัพท์เข ้ามาแจ้งความ
ต้องการได้กับสํานักงานที ใกล้ที สุด ท่านสามารถดูรายละเอียดได้จาก 
(http://support.kaspersky.com/support/details) สมคัรใช้งานของรัสเซียที  
(http://www.thaikaspersky.com/kaspersky-thai/service.htm) หรือผู ้ใช้งานประเทศไทย
(http://support.kaspersky.com/support/international)  

ส่วนการสนับสนุนทางเทคนิค จะช่วยเหลือท่านตามคําร้องขออย่างรวดเร็วที สุดเท่าที เป็นไปได้ 

พดคยเรื องการใช้งานกับคาร์ปาสกี แลปบนู ุ เว็บแสดงความคิดเห็น 

หากว่าค ําถามของท่านไม่ได้เป็นเรื องเร่วด่วย ท่านสามารถพูดคุยเรื องราวที ท่านต้องการทราบกับ
ผู ้ เชี ยวชาญของคาร์ปาสกีแลป รวมทังผู้ใช้งานคาร์ปาสกีท่านอื  นๆ ได้บนเว็บแสดงความคิดเห็นที     
http://forum.kaspersky.com/ 

ในการแสดงความคิดเห็น ท่านสามารถอ่านหัวข้อที มีอยู่ ตอบคําถาม สร้างหัวข้อและการใช้
งานค้นคว ้า 

 

 

 

http://support.kaspersky.com/support/details
http://www.thaikaspersky.com/kaspersky-thai/service.htm
http://support.kaspersky.com/support/international
http://forum.kaspersky.com/
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สิ งเพิ มเติมในคาร์ปาสกี อินเทอร์เน็ต ซีเคียวริตี  2009 

คาร์ปาสกี อินเทอร์เน็ต ซีเคียวริตี  2009 เป็นสิงใหม่ทังหมดของการป้องกันทางข้อมูล การทํางาน  
หลักของโปรแกรมนันเข้มงวดต่อการเข้าถึงทรัพยากรของระบบ  ช่วยในการป้องกันการกระทําอ ันไม่พึง
ประสงค์โดยโปรแกรมที น่าสงสัย หรือเป็นอันตราย ความสามารถของโปรแกรมจะทําการปกป้องข้อมูลที 
เป็นความล ับของผู ้ใช้ โดยเพิมพูนความสามารถจากเพิมมากมาย โปรแกรมนีประกอบไปด้วยเครื องมือ และ   
วิซาร์ดเพื อให้การปกป้องคอมพิวเตอร์เป็นเรื องง่ายดายขึน  

 

คณลักษณะใหม่ในคาร์ุ ปาสกี อินเทอร์เน็ต ซีเคียวริตี  2009 

คุณลักษณะของการปกป้องแบบใหม่ 

• คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี  มีส่วนประกอบของตัวกรองใหม่ที ทําการป้องกันก่อนการเกิด
ปัญหา และไฟร์วอลที ทํางานร่วมกันในการป้องกันระบบทังหมดเพื อต้านทานภัยคุกคาม รวมทังภัย  
คุกคามที มีอยู่ ทังที รู้จ ักและไม่รู้จ ัก  คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี สามารถให้ผู้ใช้กําหนดรายการ
ที น่าเชื  อถือ พิจารณาใส่รายการที ต้องการได้ (Whitelisting) 

• การตรวจสอบระบบการปฏิบัติการและซอฟต์แวร์ที ได้รับการติดตัง เพื อตรวจจับและกําจัดช่องโหว่ 
หรือจุดอ่อน รักษาระด ับของความปลอดภัยในระดับสูง และป้องกันโปรแกรมที เป็นอันตรายต่อ
ระบบของท่าน 

• วิซาร์ดแบบใหม่ ตัววิเคราะห์ความปลอดภัยและการตังค่าบราวเซอร์ที ง่ายต่อการตรวจจับ และ 
กําจัดภัยคุกคามที เข้ามาคุกคามความปลอดภัย และจุดอ่อนในโปรแกรมที ติดตัง รวมทังการ  
กําหนดค่าของระบบปฏิบติัการและการใช้งาน ระบบปฏิบัติการและการตังค่าบราวเซอร์  

• คาร์ปาสกีแลปตอบสนองต่อภัยคุกคามใหม่ๆ ที เกิดขึนอย่างรวดเร็ว ผ่านเครือข่ายความปลอดภัย  
คาร์ปาสกี ที ทํางานร่วมกันในการรับข้อมูลภัยคุกคามจากเครื องคอมพิวเตอร์ของผู ้ใช้ และส่งต่อไป 
ยังเซิร์ฟเวอร์ของคาร์ปาสกีแลป  

• เครื องมือใหม่ การเฝ้าดูเครือข่าย และการวิเคราะห์แพ็กเก็ตเครือข่าย ให้ความสะดวกสบายในการ
รวบรวมและวิเคราะห์ข้อมูลเกี  ยวกิจกรรมทางเครือข่ายบนเครื องคอมพิวเตอร์ท่าน 
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• วิซาร์ดใหม่ การกู้ระบบแบบใหม่ ช่วยในการซ่อมแซมความเสียหายที  เกิดขึนต่อระบบของท่านเมื อ 
มีผู้เข้ามาทําลายระบบ 

 

คุณลักษณะการป้องกันทางด้านข้อมูลความลับใหม่ 

• การกรองโปรแกรมอันเป็นส่วนประกอบใหม่ที มีประสิทธิภาพในการเข้าถึงข้อมูลความล ับ ไฟล์
และโฟลเดอร์ของผู ้ใชโ้ดยโปรแกรม 

• ความปลอดภัยของข้อมูลความล ับที เข้าถึงโดยแป้นพิมพ์ เพื อความมันใจในเครื องมือใ หม่ที เรียกว่า 
แป้นพิมพ์เสมือน 

• คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี ประกอบไปด้วย วิซาร์ดต ัวทําความสะอาดความเป็นส่วนตัว ซึ งลบ
ข้อมูลทังหมดเกี ยวกับการกระทําที แสดง และเป็นที สนใจของผู ้บุกรุก  (รายการของเว็บไซต์ที เข้าชม 
ไฟล์ที ทําการเปิด คุ้กกี และอื นๆ ) จากคอมพิวเตอร์ของผู ้ใช ้

 
คุณลักษณะของแอนตี สแปมใหม่ 

• ประสิทธิภาพของตัวกรองแอนตีสแปม โดยส่วนประกอบแอนตีสแปม ที เพิมการใช้เทคโนโลยี    
Recent Term Server. 

• การใช้งานของ Microsoft Outlook, Microsoft Outlook Express, Bat! และ Thunderbird 
extension ที รวมเข้าไว้ในการตั งค่าแอนตีสแปม  

• การเพิมส่วนของการควบคุมโดยผู ้ปกครองให้มีความเข้มงวด และมีประสิทธิภาพในการควบคุม 
การใช้งานอินเทอร์เน็ตสําหรับเด็ก 
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คุณลักษณะการปกป้องแบบใหม่สําหรับผู ้ ใช้งานอินเทอร์เน็ต 

• ปรับปรุงส่วนของการปกป้องจากผู ้บุกรุกทางอินเทอร์เน็ต รวมทังฐานข้อมูลข องโปรแกรมในส่วน
ของเว็บไซต์ปลอมต่าง  ๆ

• ความปลอดภัยในการใช้งานการส่งข้อความแบบทันที ด้วยเครื องมือที ทําการตรวจสอบการใช้งาน
โปรแกรม MSN และ ICQ 

• ความปลอดภัยต่อการใช้งานเครือข่ายไร้สายที สามารถตรวจสอบผ่านทางการเชื อมต่อแบบไร้สาย 
 

 

คณลักษณะตัวประสานการใช้งานของผุ้ ูใช้งานกับโปรแกรมแบบใหม่ 

• ตัวประสานการใช้งานแบบใหม่นี ครอบคลุมการปกป้องข้อมูลมากขึน   
• กล่องข้อความที มีความสามารถสูง ช่วยให้ผู ้ใช้ทําการตัดสินใจได้รวดเร็วขึน  
• ขยายความสามารถในการทํางาน สําหรับการบันทึกสถิติ และการทํารายงาน สามารถเลือกต ัวกรอง

จากรายงาน และเครื องมืออันทางพลังที มีความยืดหยุ่นมากขึน  

 

ภาพรวมการป้องกันในการใช้งาน 

คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี ปกป้องเครื องคอมพิวเตอร์ของท่านจากภัยคุกคามทังที รู้จ ักและไม่ 
รู้จ ัก รวมไปถึงข้อมูลอันไม่พึงประสงค์ ภัยคุกคามแต่ละประเภทที แยกตามองค์ประกอบของโปรแกรม การ
ติดตังที  มีความยืดหยุ่น ด้วยตัวเลือกการกําหนดค่าการใช้งานที ง่ายดาย ตามความต้องการของผู ้ใช้  

 

คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี ประกอบไปด้วยคุณลักษณะด้านการป้องกันดังต่อไปนี  

• ระบบการเฝ้าระวั งพฤติกรรมการใช้งานโปรแกรมของผู ้ใช้ การป้องกันการกระทําที เป็นอันตราย
ใดๆ 

• การปกป้องแบบเรียลไทม์ของการรับส่งข้อมูลทังหมด ที ผ่านเข้าออกเครื องคอมพิวเตอร์ของท่าน  
• ความปลอดภัยออนไลน์ ที ให้การป้องกันการจู่โจมแบบฟิชชิง  
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• การมอบหมายงานตรวจสอบไวรัส เพื อการตรวจสอบไฟล์ส่วนบุคคล ไดร์ฟ พืนที เฉพาะ หรือ 
ตรวจหาไวรัสในทุกส่วนของคอมพิวเตอร์ งานในการตรวจสอบจะมีการกําหนดค่าเพื อให้ตรวจจับ
ช่องโหว่ หรือจุดอ่อน ที อยู่ในโปรแกรมที ผู ้ใช้ติดตัง  

• การอ ัพเดทเพื อให้โปรแกรมอยู่ในสถานะทันต่อเหตุการณ์ที เกิดขึนใหม่อยู่เสมอ ทังโมดูลของ  
โปรแกรมและฐานข้อมูลที  ใช้ในการตรวจจับโปรแกรมอันไม่พึงประสงค์ การจู่โจมของแฮกเกอร์
และข้อความสแปม 

• วิซาร์ดและเครื องมือสะดวกต่อการจัดการงานตรวจสอบที เกิดขึนในระหว่างการทํางานของคาร์ 
ปาสกีแอนตีไวรัส   

• คุณลักษณะที สนับสนุนการทํางาน โดยมีข้อมูลและต ัวช่วยที ทํางานกับโปรแกรมเพื อเพิม 
ประสิทธิภาพการทํางาน 

 

 

วิซาร์ดและเครื องมือ 

การทําใหเ้กิดความมันใจในความปลอดภัยของเครื องคอมพิวเตอร์ เป็นการทํางานที ซับซ้อนต้อง 
อาศัยความรู้ของคุณลักษณะในระบบปฏิบัติการ และวิธีการเข้าเอาชนะจุดอ่อนของมัน นอกจากนี ปริมาณ 
และความหนาแน่นของข้อมูลเกี ยวกับความปลอดภัยของระบบ ทําให้การวิเคราะห์และการดําเนินการยาก
ขึน  

 

เพื อช่วยในการแก้ไขปัญหาการทํางานแบบเฉพาะในการทําให้เกิดความปลอดภัยต่อคอมพิวเตอร์ 
คาร์ปาสกีอินเทอร์เน็ต  ซีเคียวริตี จึงมีวิซาร์ดและเครื องมือดังต่อไปนี  

• วิซาร์ดวิเคราะห์ความปลอดภ ัย ใช้ในการวินิจฉัยข้อบกพร่องของเครื องคอมพิวเตอร์หรือ
ส่วนประกอบใด ๆ ของเครื องเพื อค้นหาช่องโหว่า หรือจุดอ่อนของโปรแกรมที ผู้ใช้งานติดตัง  

• วิซาร์ดการตังค่าใช้งานต่างๆ วิเคราะห์การตังค่าโปรแกรมที  ช่วยค้นหาไมโครซอฟต์อินเทอร์เน็ต  
เอ็กซ์พลอเรอร์ ประเมินเบืองต้นจากด้านความปลอดภัย  

• วิซาร์ดการกู้คืนระบบ กําจ ัดการจู่โจมของโปรแกรมอันไม่พึงประสงค์ออกจากระบบ 
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• วิซาร์ดตัวทําความสะอาดความเป็นส่วนตัว ซึ งลบข้อมูลทังหมดเกี ยวกับการกระทําที แสดง และเป็น 
ที สนใจของผู้บุกรุก จากคอมพิวเตอร์ของผู ้ใช้ อนุญาตให้ถึงการกระทําของผู้ใช้ 

• วิซาร์ดการกู้คืนหน่วยบันทึก มีประโยชน์ต่อระบบหลังจากระบบถูกจู่โจมให้เกิดความเสียหายต่อ
ไฟล์ของระบบปฏิบัติการ เพื อไม่ให้เครื องคอมพิวเตอร์ตังต้นใหม่อีกครัง   

• การวิเคราะห์แพ็กเก็ตเครือข่าย ที แทรกแซงเข้ามาในแพ็กเก็ตของเครือข่าย และแสดงผลรายละเอียด 
• การเฝ้าดูเครือข่ายที แสดงรายละเอียดเกี ยวกับกิจกรรมของเครือข่ายบนเครื องคอมพิวเตอร์ของท่าน 
• แป้นพิมพ์เสมือนที  ให้การปกป้องการแทรกแซงข้อมูลที เข้ามาจากแป้นพิมพ์ 
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ตัวช่วยสนับสนนุ 

โปรแกรมรวมคุณลักษณะการสนับสนุน ที ทําให้โปรแกรมมีความทันสมัยอยู่เสมอ เพื อเพิม 
ความสามารถในการทํางานของโปรแกรม และช่วยในการใช้งานของท่าน 

 

เครือข่ายความปลอดภัยของคาร์ปาสกี  

เครือข่ายความปลอดภัยของคาร์ปาสกี  คือ ระบบการโอนถ่ายข้อมูลอย่างอ ัตโนมัติในการตรวจจับ 
ภัยคุกคามที เกิดขึนแล้วส่งไปยังฐานข้อมูลส่วนกลางของคาร์ปาสกีแลป ฐานข้อมูลนีทําให้คาร์ปาสกี มีความ    
รวดเร็วต่อภ ัยคุกคามที แพร่ขยายอย่างรวดเร็ว และแจ้งกลับผู ้ใช้ได้ในทันที 

 

ลิขสิทธิ   

 เมื อท่านซือคาร์ปาสกีแอนตีไวรัส แล้วได้เข ้าสู่ข้อตกลงทางลิขสิทธิ ซึ  งควบคุมการใช้งานของ    
โปรแกรม การเข้าถึงการอัพเดทฐานข้อมูลโปรแกรม และการสนับสนุนทางด้านเทคนิคนันเป็นไปตามอายุ 
ของลิขสิทธิ การใช้งานเต็มประสิทธิภาพการทํางานตาม ลิขสิทธิ  

 

 ในส่วนของ “ลิขสิทธิ ” สามารถบอกในส่วนที เกี  ยวกับลิขสิทธิปัจจุบันของท่าน การซือ และการต่อ  
อายุ 
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การสนับสนนุ  

 ผู ้ใช้งานคาร์ปาสกีแอนตีไวรัสที ลงทะเบียนแล้วทังหมด สามารถรับประโยชน์ในการบริการ   
สนับสนุนทางด้านเทคนิค โดยดูข้อมูลเกี ยวกับวิธีการรับความช่วยเหลือทางด้านเทคนิคในส่วน “Support” 

 เมื อลิงค์ไปที ส่วนสนับสนุน จะพบว่ามีส่วนแสดงความคิดเห็นของผู ้ใช้คาร์ปาสกี เพื อส่งรายงาน 
ข้อผิดพลาดไปยังส่วนสนับสนุนทางเทคนิค เรามีความยินดีในการบริการท่านผ่านทางโทรศัพท์ในเรื อง
เกี ยวกับโปรแกรม 

 

การวิเคราะห์พฤติกรรมของไวรัสแบบฮิวริสติก 

พฤติกรรมของไวรัสแบบฮิวริสติก ใช้ในส่วนของการปกป้องแบบเรียลไทม ์ เช่น การป้องกันไฟล์
จากไวรัส การป้องกันเมล์จากไวรัส การป้องกันเว็บจากไวรัส และในการตรวจสอบไวรัส 

การตรวจสอบว ัตถุโดยการใช้ลายเซ็นต์ ซึ  งใช้ฐานข้อมูลที  ใช้คําอธิบายครอบคลุมภัยคุกคามทังหมด  
ที ระบุไว้เพื อการตรวจสอบโปรแกรมที ไม่พึงประสงค์ และอ ันตราย เป็นโปรแกรมวิเคราะห์รหัสของว ัตถ ุ
และเป็นวิธีการตัดสินใจว่าเป็นอ ันตรายหรือไม่ ทางอ้อม ที สามารถตรวจจับได้ทังไวรัสที รู้จ ักและไม่รู้จ ัก  ซึ  ง
ไม่เหมือนกับวิธีการแบบลายเซ็นต ์

ประโยชน์ของการวิเคราะห์แบบฮิวริสติก นันเพื อการตรวจจับโปรแกรมอันไม่พึงประสงค์ ที ไม่ได้ 
มีการลงทะเบียนไว้ในฐานข้อมูล เพราะภัยคุกคามและการจู่โจมมีการสร้างขึนใหม่ทุกว ัน อันเป็นการ 
ตรวจจับก่อนการวิเคราะห์ไวรัส 

อย่างไรก็ตาม วิธีการฮิวริสติก อาจทําให้การทํางานของระบบหยุดชะงกัลงเนื องเพราะการตรวจจับ
พบว่ามีรหัสไม่พึงประสงค์ที ได้จากการตรวจสอบแบบฮิวริสติก 
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หมายเหตุ 

การใช้งานร่วมกันของวิธีการในการตรวจสอบจะทําให้มีความปลอดภัยมากกว่า 

 

เมื อมีการตรวจสอบวัตถุ การวิเคราะห์แบบฮิวริสติก จะเหนือกว่าในด้านความปลอดภัยในการ
ตรวจจับวัตถุโดยโปรแกรมในสภาพแวดล้อมเสมือน หากว่าการกระทําที  น่าสงสัยที ค้นเหมือนเป็นว ัตถุ
ด ําเนินการ ทําให้ว ัตถุนันได้รับการปฏิเสธในการฝังลงเครื องแม ่ และจะมีข้อความเตือนแนะนําผู ้ใช้ในการ 
ดําเนินการต่อไป 

• การแยกวัตถุ ทําการตรวจสอบภัยคุกคามตัวใหม่และดําเนินการในการอัพเดทฐานข้อมูล 
• ลบว ัตถ ุ
• ข้ามไป (หากท่านมันใจว่าว ัตถุนันไม่ใช่สิงไม่พึงประสงค์   ) 

 

ในการเลือกใช้การวิเคราะห์แบบฮิวริสติก ให้เลือกที  Use heuristic analyzer และเลื อนรายละเอียด
การตรวจสอบในตําแหน่งเหล่านี น้อย  (Shallow), ปานกลาง (Medium) หรือ ทุกรายละเอียด (Detailed) 
ระดับของรายละเอียดในการตรวจสอบควรให้มีความสมดุลกับปริมาณข้อมูลที เข้ามา และคุณภาพของการ
ตรวจสอบภัยคุกคามใหม่ รวมทังการโหลดของทรัพยากรในระบบปฏิบัติการ และระยะเวลาของการ 
ตรวจสอบ ระดับของฮ ิวริสติกที มีค่าสูงมาก จะมีความต้องการทรัพยากรในระบบปฏิบัติการมาก และใช้เวลา
ในการด ําเนินการนานกว่า 

 

คําเตือน! 

การสกัดกันภัยคุกคามใหม่ๆ โดยการใช้การวิเคราะห์แบบฮิวริสติกของคาร์ปาสกีแลป และวิธีการ  
ในการกําจัดนันมีการอัพเดทฐานข้อมูลในทุกชัวโมง   

 

 



 20 

ความต้องการซอฟต์แวร์และฮาร์ดแวร์ของระบบ 

เพื อให้การทํางานของซอฟต์แวร์เต็มประสิทธิภาพ คอมพิวเตอร์จะต้องมีความต้องการระบบอย่างน้อย
ดังต่อไปนี  

• พืนที ว่างของฮาร์ดดิสก์  75 MB 
• CD-ROM (สําหรับการติดตังโปรแกรมโดยการใช้  CD) 
• เมาส์ 
• IE 5.5 ขึนไป  (สําหรับการอ ัพเดทฐานข้อมูลของโปรแกรม และโมดูลซอฟต์แวร์ผ่านทาง

อินเทอร์เน็ต) 
• Microsoft Window Installer 2.0 

Microsoft Windows XP Home Edition (SP2 หรือสูงกว่า), Microsoft Windows XP Professional (SP2 
หรือสูงกว่า), Microsoft Windows XP Professional x64 Edition: 

• Intel Pentium 300 MHZ Processor หรือสูงกว่า (หรือเทียบเท่ากัน) 
• 256 MB RAM 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, Microsoft 
Windows Vista Home Premium, Microsoft Windows Vista Business, Microsoft Windows Vista 
Enterprise, Microsoft Windows Vista Ultimate: 

 
• Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) processor หรือสูงกว่า(หรือเทยีบเท่ากัน) 
• 512 MB RAM 
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ภัยคกคามต่อความปลอดภัยของคอมพิวเตอร์ุ  

ความปลอดภัยของคอมพิวเตอร์ที เป็นอันตรายจาก โปรแกรมคุกคาม สแปม ฟิชชิง การจู่โจมของ 
แฮกเกอร์ ซอฟต์แวร์โฆษณา และแบนเนอร์ ซึ  งตัวการหลักของภัยคุกคามเหล่านีมาจากอินเทอร์เน็ต  

 

เนือหาในส่วนนีประกอบ  ไปด้วย  

โปรแกรมภัยคกคามุ  

ภัยคกคามทางอินเทอร์เน็ตุ  

 

โปรแกรมภัยคกคามุ  

โปรแกรมของคาร์ปาสกี แลป สามารถสกัดกันโปรแกรมอันไม่พึงประสงค์กว่าพันโปรแกรม ที เข ้า 
มาแฝงอยู่ในเครื องคอมพิวเตอร์ของท่าน บางส่วนของโปรแกรมเหล่านีทําการคุกคามการทํางานของเครื อง 
คอมพิวเตอร์ท่าน และตัวอื นๆที จัดว่าอ ันตราย หลังจากที โปรแกรมทําการสืบค้นโปรแกรมอันไม่พึง
ประสงค ์และจัดแยกหมวดหมู่ให้อยู่ในระดับอันตราย (สูง หรือกลาง) 

 

การวิเคราะห์ไวรัสของคาร์ปาสกีแลป จําแนกความแตกต่างออกเป็นสองหมวดหมู่หลักของ 
โปรแกรมภัยคุกคาม คือ โปรแกรมแอบแฝงมุ่งร้าย และโปรแกรมอันไม่พึงประสงค ์

 

โปรแกรมแอบแฝงมุ่งร้าย (Malware) สร้างความเสียหายให้แก่คอมพิวเตอร์ของผู ้ใช้ เช่น การขโมย
ข้อมูล การสกัดกัน เปลี ยนแปลงหรือลบข้อมูล รวมทังการขัดขวางการทํางานของระบบปฏ ิบ ัติการของ  
เครื องคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์ 
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โปรแกรมที ไม่พึงประสงค์ (PUPs) แตกต่างจากโปรแกรมแอบแฝงมุ่งร้าย ที ไม่ได้เข้าไปทําลายแต่
จะเข้าไปแทรกซึมอยู่ในระบบปฏิบัติการของคอมพิวเตอร์ 

 

สารานุกรมไวรัส (http://www.viruslist.com/en/viruses/encyclopedia) จะมีคําอธิบายเรื องของ
รายละเอียดของโปรแกรมเหล่านี  

 

โปรแกรมม่งร้ายุ  

โปรแกรมมุ่งร้าย (Malware) เป็นการสร้างตัวเองขึนมาเฉพาะเพื อทําให้เกิดความเสียหายแก่เครื อง 
คอมพิวเตอร์และผู ้ใช้งานเครื องคอมพิวเตอร์ อันได้แก่ การขโมย การสกัดกัน เปลี ยนแปลงหรือลบข้อมูล  
รวมทังการขัดขวางการทํางานของระบบปฏ ิบ ั ติการของเครื องคอมพิวเตอร์ หรือเครือข่ายคอมพิวเตอร์  

 

โปรแกรมมุ่งร้ายแบ่งออกได้เป็น 3 ประเภท คือ ไวรัสและหนอนอินเทอร์เน็ต โทรจัน และ
โปรแกรมอเนกประสงค์มุ่งร้าย 

ไวรัสและหนอนอินเทอร์เน็ต สามารถสร้างสําเนาของตัวเอง แพร่กระจายและขยายออกไปซําแล้วซํ 
อีก ทํากระบวนการโดยที ผู ้ใช้งานไม่ทราบการกระทําดังกล่าว หรือด ําเนินการที ผู ้ใช้มองเห็นการกระทํา 
โปรแกรมเหล่านีจะแสดงอาการมุ่งร้ายเมื  อตัวมันดําเนินการ  

 

โปรแกรมโทรจัน (Trojan) จะไม่มีการสร้างสําเนาซึ  งไม่เหมือนกับไวรัส หรือหนอนอินเทอร์เน็ต 
โทรจันมีผลต่อคอมพิวเตอร์ อย่างเช่นจากการที  ผู ้ใช้งานส่งอีเมล์ หรือการเข้าเว ็บไซต์เมื อเข้าไปยังเว ็บไซต์ที 
มีเชืออยู่ โปรแกรมจะแสดงอาการมุ่งร้ายเมื อมีการใช้งาน  

 

 

http://www.viruslist.com/en/viruses/encyclopedia
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โปรแกรมอเนกประสงค์มุ ่งร้าย (Malicious tools) สร้างขึนเพื อให้มีผลต่อคอมพิวเตอร์ ทําลาย 
คอมพิวเตอร์ อย่างไรก็ตาม มีความแตกต่างจากโปรแกรมมุ่งร้ายอื  นๆ ที ไม่ได้มีพฤติกรรมในการมุ่งร้ายเมื อมี
การด ําเนินการโปรแกรม และยังคงมีความปลอดภัยเมื ออยู่บนเครื องคอมพิวเตอร์ของผู ้ใช้ การกระทําที แฮก
เกอร์ใช้เพื อการสร้างไวรัส หนอนอินเทอร์เน็ตและโทรจัน จ ัดการจู่โจมเครือข่ายโดยการรีโมตเซิร์ฟเวอร์ 
ดัดแปลงแก้ไขโปรแกรมการกระทํามุ่งร้ายอื  นๆ  

 

ไวรัส (Virus) 

หมวดหมู่ย่อย: ไวรัสและหนอนอินเทอร์เน็ต  

ระดับความรุนแรง: สูง 

ไวรัสแบบดังเดิม และหนอนอินเทอร์เน็ตที  มีการดําเนินการบนเครื องคอมพิวเตอร์โดยไม่ได้รับ 
อนุญาตบนเครื องคอมพิวเตอร์ที ติดรวมทังสามารถสําเนาตัวเอง และแพร่กระจายทัวคอมพิวเตอร์   

 ไวรัสแบบดั งเดิม  

 หลังจากไวรัสเข้าแทรกซึมไปย ังระบบ จะทําการติดฝังไปย ังไฟล์ กระตุ้นตัวเอง และแสดง
พฤติกรรมมุ่งร้าย รวมทังเพิมสําเนาตัวเองไปยังไฟล์อื  น   

 ไวรัสแบบดังเดิม ทําสําเนาแค่เพียงทรัพยากรภายใ นของเครื องพิวเตอร์ที ติดเชื  อ แต่ไม่สามารถ
แพร่กระจายไปย ังเครื องคอมพิวเตอร์เครื องอื น การแพร่กระจายไปย ังเครื องคอมพิวเตอร์เครื องอื นๆ เกิดขึน 
ได้หากว่าไวรัสทําการเพิมตัวเองลงไปยังไฟล์แล้วไฟล์นันเก็บไว้ย ังโฟลเดอร์ที มีการใช้งานร่วมกัน หรือ   CD 
หรือการส่งไฟล์ที แนบไวรัสไปทางอีเมล ์

 รหัสของไวรัสแบบดังเดิม ออกมาเพื อการแทรกซึมย ังส่วนเฉพาะของเครื องคอมพิวเตอร์  
ระบบปฏ ิบ ั ติการหรือโปรแกรม ขึนอยู่กับสิงแวดล้อม ระยะทางระหว่างไฟล์ บูท สคริปต์และไวรัสมหภาค   

 ไวรัสสามารถติดไปกับไฟล์โดยวิธีต่างๆมากมาย การเขียนทับไวรัสที เขียนโดยรหัสจองตัวมันเอง 
แทนที  รหัสของไฟล์ที มีการติดไวรัส เข้าทําลายเนือหาเดิมของไฟล์ ไฟล์ที ติดไวรัสจะหยุดการทํางานและไม่ 
สามารถกําจ ัดได้ ไวรัสปาราสิตที เป็นต ัวทําลายจะทําการเปลี  ยนแปลงไฟล์ระบบการทํางานบางส่วนหรือเต็ม
ส่วน ไวรัสร่วมมือจะไม่ทําการเปลี  ยนแปลงไฟล์ แต่จะทําการสําเนา และเมื อมีการเปิดไฟล์ที ติดไวรัส ก็จะ
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ดําเนินการไวรัสที  ทําสําเนา ประเภทอื นๆของไวรัสเช่น ไวรัสลิงค์ ไวรัส OBJ ที แปลว่า โมดูลว ัตถุติดเชือ  
ไวรัส VIB ที แปลว่า ห้องสมุดรวบรวมการติดไวรัส และไวรัสที เป็นเนือหาต้นฉบับที ติดไวรัสของโปรแกรม  

 

หนอนอินเทอร์เน็ต (Worm) 

หลังจากที มีการเข้าสู่ระบบ หนอนอินเทอร์เน็ต จะมีความคล้ายคลึงกับไวรัส ที กระตุ้นตัวเองและ
กระทําการมุ่งร้าย หนอนอินเทอร์เน็ตสามารถไปตามช่องทางจากเครื องหนึ  งสู่อีกเครื องหนึ  ง แพร่พันธุ์
ต ัวเองและกระจายไปยังช่องทางข้อมูลต่าง  ๆ

 

การจัดหมวดหมู่ของหนอนอินเทอร์เน็ต โดยการเพิมจํานวนอย่างรวดเร็ว ดังรายการแสดงตาราง 
ข่างล้างนี  

 

ตารางที  1 หมวดหมู่ของหนอนอินเทอร์เน็ตแบ่งตามการเพิมจํานวน  

ประเภท ชื อ คําอธิบาย 
หนอนอีเมล์ หนอนอีเมล์ (E-mail worms) หนอนอีเมล์ เป็นหนอนที  มาจากการรับส่งอีเมล ์

 
ข้อความที มีการติดเชือ จะมาจากการแนบไฟล์ 
รวมทังมีการสําเนาหนอนอินเทอร์เน็ต หรือ 
การลิงค์ไปให้อ ัพโหลดข้อมูลที มีหนอน
อินเทอร์เน็ต เว็บไซต์เหล่านันมีการปรับเปลี  ยน  
หรือเป็นของแฮกเกอร์ เมื อมีการเปิดไฟล์ที 
แนบไป หนอนอินเทอร์เน็ตก็จะเป็นการ
กระตุ้นหนอนอินเทอร์เน็ต หรืออีกวิธีหนึ  งคือ 
เมื อคลิกที ลิงค ์ ดาวน์โหลดและเปิดไฟล์ 
หล ังจากนันก็จะทําการแพร่ต ัวเองโดยการหา 
อีเมล์ของคนอื นและส่งข้อความที ติดเชือนี  
ออกไปอีก 



 25 

หนอนที มากับระบบ
การส่งข้อความทันที 

IM Worms หนอนจะทําการแพร่ไปยังระบบการส่ง
ข้อความทันที (Instant messaging) เช่น ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager and Skype 
 
หนอนเหล่านีจะทําการติดต่อกับรายชื  อผู้ติดต่อ 
ที อยู่รายการชื อและทําการส่งไฟล์และลิงค์ที มี
การติดเชือ เมื อผู ้ใช้ทําการดาวน์โหลดไฟล์และ 
เปิดไฟล์ หนอนก็จะทํางาน 

หนอนที มากับ
โปรแกรม IRC 

IRC Worms หนอนอินเทอร์เน็ตประเภทนีจะทําการแพร่เข้า 
สู่เครื องคอมพิวเตอร์ของท่านโดยผ่านทาง
โปรแกรมสนทยา IRC ซึ งอาศัยช่องทางการ
สื อสารแบบเรียลไทม์บนอินเทอร์เน็ต 
 
หนอนอินเทอร์เน็ตนีอยู่บนช่องทางการ 
สนทนาบนอินเทอร์เน็ต ทังการทําสําเนาไฟล์  
หรือการลิงค์ไปยังเว็บอื น เมื อผูใ้ช้ทําการดาวน์
โหลดไฟล์และเปิดไฟล์ หนอนก็จะทํางาน 

หนอนที มากับ
เครือข่าย 

Net Worms หนอนชนิดนี ทําการกระจายผ่านเครือข่ายของ 
คอมพิวเตอร์ 
 
หนอนประเภทนีมีความแตกต่างจากหนอน 
อินเทอร์เน็ต หนอนเครือข่ายมีการแพร่พันธ์ุ
โดยไม่จําเป็นต้องการมีส่วนร่วมของผู้ใช้ 
หนอนจะทําการค้นหาเครือข่ายภายในสําหรับ
คอมพิวเตอร์ซึ งมีช่องโหว่และอ่อนแอ และทํา
การกระจายออกไปยังเครือข่าย ด้วยรหัสหรือ
ส่วนของรหัสไปยังแต่ละเครื องคอมพิวเตอร์ 
หากเครื องคอมพิวเตอร์มีความเสี ยงในเครือข่าย
ก็จะทําการแทรกซึมโดยการส่งแพ็กเก็ต และ
เมื อมีหนอนอยู่เต็มระบบหนอนก็จะปฏิบัติงาน
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ทันที 
หนอนที  มากับ
โปรแกรม P2P 

File exchange Worms หนอนจากการแลกเปลี ยนไฟล์ (File 
exchange worms) แพร่พันธุ์ผ่านทาง
เครือข่ายแบบ Peer to Peer เช่น Kazaa, 
Grokster, EDonkey, FastTrack หรือ 
Gnutella 
 
ในการใช้งานเครือข่ายเพื อการแลกเปลี  ยนไฟล์ 
หนอนจะทําการสําเนาตัวเองเข้าสู่โฟลเดอร์
ของไฟล์ที ทําการแลกเปลี ยน ซึ  งจะตังอยู่บน 
เครื องคอมพิวเตอร์ 
 
หนอนอินเทอร์เน็ตที มีความซับซ้อนมากกว่า 
ทําการเลียนแบบเน็ตเวิร์กโปรโตคอลของเน็ต
เวิร์กที มีการแลกเปลี  ยนไฟล์ และเสนอการ
สําเนาตัวเองเข้าไปแทนที  ไฟล์ที ทําการ
แลกเปลี  ยนเพื อให้ดาวน์โหลด 

หนอนอินเทอร์เน็ต หนอนอินเทอร์เน็ตอื  น  ๆ หนอนอินเทอร์เน็ตอื  นๆ ประกอบไปด้วย 
• หนอนที แพร่กระจายโดยการสําเนา

ตัวเองผ่านทางทรัพยากรเครือข่าย ใช้
ความสามารถในการทําหน้าที ของ
ระบบปฏิบัติการ เข้าไปสู่
โฟลเดอร์เน็ตเวิร์กที กําล ังทํางานอยู่ 
เชื อมต่อไปย ังเครื องคอมพิวเตอร์ใน
เครือข่ายทัวโลก และเข้าไปย ังไดร์ฟ  
แตกต่างจากหนอนเครือข่าย
คอมพิวเตอร์ ที ผู ้ใช้ต ้องเปิดไฟล์จึงจะ
ได้รับและทําการสําเนาจากนันหนอน 
จึงทํางาน 

 

โปรแกรมโทรจัน (Trojan) 
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หมวดหมู่ย่อย: โทรจัน (โปรแกรมโทรจัน) 

ระดับความรุนแรง: สูง 

แตกต่างจากหนอนและไวรัส โปรแกรมโทรจันจะไม่มีการสร้างสําเนาซึ  งไม่เหมือนกับไวรัส หรือ
หนอนอินเทอร์เน็ต โทรจันมีผลต่อคอมพิวเตอร์ อย่างเช่นจากการที ผู ้ใช้งานส่งอีเมล ์หรือการเข้าเว็บไซต์เมื อ
เข้าไปยังเว็บไซต์ที มีเชืออยู่ โปรแกรมจะแสดงอาการมุ่งร้ายเมื อมีการใช้งาน  

 

โปรแกรมโทรจ ันมีการทํางานที เป็นการกระทํามุ่งร้าย หน้าที หล ักของโทรจันคือ การหยุด ดัดแปลง 
และการลบข้อมูล การขัดขวางการทํางานของระบบคอมพิวเตอร์หรือ เครือข่ายคอมพิวเตอร์ โปรแกรมโทร
จันย ังสามารถรับและส่งไฟล ์ ดําเนินการ แสดงข้อความ การเข้าถึงเว็บเพจ ดาวน์โหลดและติดตังโปรแกรม  
รวมทังการเริมต้นคอมพิวเตอร์ที  ติดเชือ    โทรจันเข้าในคอมพิวเตอร์ของเหยื อโดยปราศจากการตรวจจบั
โดยทัวไปจะอยู่ในรูปของไฟล์แนบอีเมล์ที น่าเชื อถือ  เมื อใดที โทรจ ันถูกเปิดโดยผู ้ รับเมล์โดยปราศจากความ
สงสัย นักโจมตีระบบก็จะสามารถเข้าถึงขัอมูลที เก็บอยู่ในเครื องที ไม่ได้จ ํากัดสิทธ์ผู ้ใช้ โทรจันสามารถอยู่
ในรูปโปรแกรมที ทํางานซ่อนอยู่ในคอมพิวเตอร์ หรือซ่อนตัวอยู่ในโปรแกรมที  ถูกต้องปลอดภ ัย หมายความ
ว่าเป็นโปรแกรมที ยูสเซอร์ไว้ใจการทํางานของฟังก์ชันต่างๆ  ที ม ี 

 

ผู ้บุกรุกมักใช้การติดตัง โปรแกรมโทรจันเข้าเป็นส่วนประกอบ  

โปรแกรมโทรจ ันมีความแตกต่างกันไปตามลักษณะการคุกคามดังอธิบายได้ตามตารางข้างล่าง
ต่อไปนี  

 

 

 

ตารางที  2 ประเภทของโทรจันที แบ่งตามลักษณะการคุกคามบนเครื องคอมพิวเตอร์ 
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ประเภท ชื อ คําอธิบาย 
Trojan- ArcBomb โปรแกรมโทรจัน- 

ระเบิดไฟล์สํารองข้อมูล 
(Archive Bomb) 

ไฟล์สํารองข้อมูลเมื อมีการขยายออกก็จะเพิม 
ขนาดทําให้ข ัดขวางการทํางานของเครื อง
คอมพิวเตอร์ เมื อท่านทําการขยายไฟล์สํารอง
ข้อมูล คอมพิวเตอร์อาจทํางานช้าลงจนกระทัง 
หยุดการทํางาน จานเก็บข้อมูลอาจเต็มไปด้วย
ข้อมูลว่างเปล่า ระเบิดไฟล์สํารองข้อมูล 
(Archive Bomb) เป็นอ ันตรายต่อเมลเ์ซิร์ฟเวอร์ 
หากว่ามีข้อมูลเข้ามาในระบบโดยอัตโนมัติ จน
กลายเป็นระเบิดไฟล์สํารองข้อมูล (Archive 
Bomb) อาจทําให้หยุดการทํางานของเซิร์ฟเวอร์ 

ประตหลัง ู (Backdoor) โปรแกรมโทรจันในการ
ควบคุมระบบจาก
ระยะไกล (Remote 
administration Trojan 
programs) 

โปรแกรมเหล่านีถือว่า เป็นโปรแกรมที  อันตราย
ที สุดในบรรดาโปรแกรมโทรจันทังหมด  
หลักการทํางานอันชาญฉลาดที มีความคล้ายคลึง
กับโปรแกรมในการควบคุมระบบจากระยะไกล 
โปรแกรมทําการติดตังเองโดยที ผู ้ใช้งานไม่ 
ทราบ และให้ผู ้บุกรุกเข้ามาทําการควบคุมระบบ
จากระยะไกล 

โทรจ ัน (Trojans) โทรจัน (Trojans) โทรจันประกอบไปด้วย โปรแกรมมุ่งร้าย
ดังต่อไปนี  

• โปรแกรมโทรจ ันแบบดั  งเดิม ทําหน้าที  
หลักแบบโทรจัน ได้แก่ การขโมยข้อมูล 
การสกัดกัน  เปลี ยนแปลงหรือลบข้อมูล 
รวมทังการขัดขวางการทํางานของ 
ระบบปฏิบัติการของเครื องคอมพิวเตอร์ 
หรือเครือข่ายคอมพิวเตอร์ จะไม่มีการ
ทําลกัษณะอื  นเพิมเติมเหมือนโปรแกรม 
โทรจันประเภทอื นๆ ดังอธิบายไว ้ใน
ตาราง 

• วัตถประสงค์หลากหลายุ  โปรแกรมโทร
จัน ที ทําหน้าที อื น เๆพิมเติม หลาย 
ประเภท 
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โทรจ ันข่มข่เรียกค่าไถ่ ู
(Trojan-Ransoms) 

โปรแกรมโทรจันที 
ต้องการข่มขู่ผู ้ใช้เพื อ
การเรียกค่าไถ่ 

โทรจันประเภทนี จะ ทําการจับเอาข้อมูลของ
เครื องคอมพิวเตอร์เป็นตัวประกัน ดัดแปลงหรือ
หยุดการทํางาน หรือขัดขวางการทํางานของ
ระบบปฏิบัติการคอมพิวเตอร์ หลังจากนันผู ้บุก 
รุกทําการข่มขู่ผู ้ใช้ให้ได้ตามต้องการเพื  อให้เกิด
การแลกเปลี  ยนกับการทําลายข้อมูลของเครื องที 
เป็นตัวประกัน 

Trojan- clickers Trojan- clickers โปรแกรมนีเข้าถึงเครื องคอมพิวเตอร์ของผู้ใช้ 
จากการที ผู ้ใช้ทําการส่งคําสังไปยังเว็บบราวเซอร์  
หรือการแทนที เว็บที เก็บสะสมในไฟล์ระบบ 
 
การใช้โปรแกรมเหล่านี ผู ้บุกรุกจะทําการจู่โจม 
เครือข่าย หรือเพิมการจราจรไปสู่บางส่วนของ 
ไซต์เพื อให้ทําการแสดงแบนเนอร์โฆษณา 

Trojan- Downloaders โปรแกรม Trojan- 
Downloaders 

โปรแกรมเหล่านี มีการเข้าถึงเว็บเพจของผู ้บุกรุก  
การดาวน์โหลดโปรแกรมมุ่งร้ายตัวอื  น และ
ติดตังลงบนเครื องคอมพิวเตอร์ของผู้ใช้ ทังมีการ  
เก็บชื อไฟล์ของโปรแกรมที เป็นโปรแกรมมุ่งร้าย
ด้วยรหสัของตัวเอง หรือการรับมาจากการเข้า
หน้าเว็บที มีโปรแกรมเหล่านี  

Trojan-Droppers โปรแกรม Trojan-
Droppers 

โปรแกรมเหล่านีเป็นการเก็บโปรแกรมโทรจัน 
ตัวอื นๆ บนจานข้อมูลของเครื องคอมพิวเตอร์
และติดตังลงไป  
 
ผู ้บุกรุกสามารถใช้ Trojan-Droppers ในการ
กระทําดังต่อไปนี  

• ติดตังโปรแกรมมุ่งร้ายโดยที ผู้ใช้ไม่ 
ทราบ เนื องจาก Trojan-Droppers ไม่มี
ข้อความใดปรากฎในการติดตัง หรือการ 
แสดงข้อความเท็จ ตัวอย่างเช่น การแจ้ง
ให้ทราบเครื องคอมพิวเตอร์เกิดปัญหา 
หรือการใช้งานระบบปฏิบัติการผิดเวอร์
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ชัน  
• เพื อไม่ให้โปรแกรมมุ่งร้ายสามารถ

สืบค้นได้ เพราะว่าโปรแกรมแอนตี 
ไวรัสบางตัวก็ไม่สามารถตรวจจับ
โปรแกรมมุ่งร้ายที แฝงอยู่ใน Trojan-
Droppers 

Trojan- Notifies โปรแกรม Trojan- 
Notifies 

โปรแกรมจะทําการแจ้งแก่ผู ้บุกรุกว่า สามารถ
เชื อมต่อเครื องคอมพิวเตอร์ได้แล้ว และทําการ
โอนถ่ายข้อมูลจากเครื องคอมพิวเตอร์ไปยังผู้บุก
รุก ได้แก่ หมายเลข IP จํานวนพอร์ทที  เปิด หรือ
ที อยู่อีเมล์ โปรแกรมมีการสื อสารกับผู ้บุกรุก 
ผ่านทาง FTP อีเมล์ หรือทางหน้าเว็บของผู้บุกรุก 
 
Trojan- Notifies พบมากในโปรแกรมโทรจันที  
ติดตังแบบสมบูรณ์ โปรแกรมจะทําการแจ้งว่า  
โปรแกรมโทรจันตัวอื  นมีการติดตังเสร็จสินแล้ว  
บนเครื องคอมพิวเตอร์ของผู ้ใช ้

Trojan-Proxies Trojan-Proxies โปรแกรมนีจะปล่อยให้ผู้บุกรุกเข้ามาย ังหน้าเว็บ 
แบบไม่เปิดเผย โดยการใช้การระบุตัวตนของ
คอมพิวเตอร์ของผู้ใช  ้ และทําการส่งสแปมออก
ไป 

Trojan-PSWs โทรจันขโมยรหัสผ่าน  โทรจันขโมยรหัสผา่น (Password Stealing 
Ware) เป็นโปรแกรมที เข้ามาขโมยเอาบัญชีผู ้ใช้ 
ตัวอย่างเช่น ข้อมูลการลงทะเบียน โปรแกรมจะ
ทําการค้นหาข้อมูลที เป็นความลับในไฟล์ระบบ 
และทําการลงทะเบียนส่งไปยังผู ้คิดค้นโปรแกรม 
โดยการส่งอีเมล์ หรือผ่านทาง FTP และเข้าสู่เว็บ
ของผู ้บุกรุก 
 
โทรจนับางโปรแกรมก็สามารถจําแนกได้ใน
หัวข้อนี รวมไปถึง  Trojan-Bankers, Trojans-
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IMs และ Trojans-GameThieves 
Trojan-Spies โปรแกรมสายล ับโทร

จัน 
โปรแกรมนีใช้สําหรับการสอดแนมผู้ใช้ โดยทํา 
การสะสมข้อมูลเกี  ยวกับการกระทําของผู ้ใช้
คอมพิวเตอร์ ตัวอย่างเช่น เข ้าไปด ักข้อมูลการ
เข้าถึงย ังแป้นพิมพ์ของผู ้ใช้ การยิงสุ่มภาพแล้ว
จับเอารายการของโปรแกรมที กําลังทํางาน 
หลังจากนันโปรแกรมได้รับข้อมูล ก็จะโอนถ่าย 
ข้อมูลไปโดยการส่งอีเมล์ หรือผ่านทาง FTP และ
เข้าสู่เว็บของผู ้บุกรุก 

Trojan-DoS โปรแกรมโทรจันจู่โจม
เครือข่าย 

การโจมตีจู่โจมไม่ให้สามารถบริการได้ (DoS- 
Denial of Service) โทรจันจะทําการส่งการร้อง
ขอจากเครื องคอมพิวเตอร์ของผู ้ใช้เป็นจํานวน
มากไปยังเซิร์ฟเวอร์ทางไกล เมื อเซิร์ฟเวอร์ได้รับ
การร้องขอจํานวนมากก็จะหยุดการทํางาน 
โปรแกรมนีมักจะทํางานที มาจากเครื อง 
คอมพิวเตอร์หลายเครื อง เพื อทําการโจมตี
เซิร์ฟเวอร์ 

Trojan-IMs โปรแกรมโทรจันขโมย
ข้อมูลส่วนบุคคลของ
ผู ้ใช้งานระบบส่ง
ข้อความทันที 

โปรแกรมนีจะทําการขโมยเอาหมายเลขและ 
รหัสผ่านของผู ้ใช้บริการระบบส่งข้อความทันที 
(Instant messaging programs) ตัวอย่างเช่น 
ICQ, MSN Messenger, AOL Instant 
Messenger, Yahoo Pager หรือ Skype โดย
การส่งอีเมล์ หรือผ่านทาง FTP และเข้าสู่เว็บของ
ผู ้บุกรุก 

รทคิทส์ ู (Rootkits) รูทคิทส์ (Rootkits) โปรแกรมเหล่านี จะซ่อนเร้นอยูในโปรแกรมมุ่ง 
ร้ายอื นๆ การกระทําของโปรแกรมนีคือการขยาย 
บางโปรแกรมออกไปในระบบ ซ่อนไฟล์ 
กระบวนการในหน่วยความจําของเครื อง
คอมพิวเตอร์ที ติดเชือ หรือซ่อนการโอนถ่าย 
ข้อมูลระหว่างโปรแกรมที ติดตังลงในเครื อง 
คอมพิวเตอร์ของผู้ใช  ้ และเครื องคอมพิวเตอร์
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อื นๆ ในเครือข่าย 
Trojan-SMS โปรแกรมโทรจัน

ข้อความบริการส่ง
ข้อความ 

โปรแกรมนีเป็นโปรแกรมที  เกิดปัญหาใน 
โทรศัพท์เคลื อนที  และทําการส่งข้อความจํานวน
มากออกจากเครื องโทรศัพท์ของผู ้ใช้ 

Trojan-GameThieves โปรแกรมโทรจันขโมย
ข้อมูลส่วนบุคคลของ
ผู ้ใช้งานเครือข่ายเกมส์ 

โปรแกรมนีจะทําการขโมยข้อมูลบัญชีของผู้ใช้ 
เกมส์เครือข่าย และทําการโอนถ่ายข้อมูลเหล่านี 
ไปยังผู้บุกรุก โดยการส่งอีเมล์ หรือผ่านทาง FTP 
และเข้าสู่เว็บของผู ้บุกรุก 

Trojan-Bankers โปรแกรมโทรจันขโมย
ข้อมูลบัญชีธนาคาร 

โปรแกรมนีจะทําการขโมยข้อมูลบัญชีทาง 
ธนาคาร หรือข้อมูลบัญชีการเงินดิจิตอล หรือ
อิเล็กทรอนิกส์ และทําการโอนถ่ายข้อมูลเหล่านี 
ไปยังผู้บุกรุก โดยการส่งอีเมล์ หรือผ่านทาง FTP 
และเข้าสู่เว็บของผู ้บุกรุก 

Trojan-Mailfinders โปรแกรมโทรจันสะสม
ที อยู่อีเมล ์

โปรแกรมนีจะทําการสะสมที อยู่อีเมล์บนเครื อง 
คอมพิวเตอร์ และทําการโอนถ่ายข้อมูลเหล่านีไป 
ยังผู ้บุกรุก โดยการส่งอีเมล์ หรือผ่านทาง FTP 
และเข้าสู่เว็บของผู ้บุกรุก ผู ้บุกรุกจะใช้ที อยู่อีเมล์
เหล่านีในการส่งสแปมต่อไป  

 

 

 

 

 

โปรแกรมอเนกประสงค์มุ ่งร้าย (Malicious tools) 

หมวดหมู่ย่อย: โปรแกรมอเนกประสงค์มุ่งร้าย 

ระดับความรุนแรง: ปานกลาง 
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โปรแกรมอเนกประสงค์เหล่านี สร้างขึนเพื อให้มีผลต่อคอมพิวเตอร์ ทําลายคอมพิวเตอร์ อย่างไรก็  
ตาม มีความแตกต่างจากโปรแกรมมุ่งร้ายอื  นๆ ที ไม่ได้มีพฤติกรรมในการมุ่งร้ายเมื อมีการดําเนินการ
โปรแกรม และย ังคงมีความปลอดภัยเมื ออยู่บนเครื องคอมพิวเตอร์ของผู ้ใช้ การกระทําที แฮกเกอร์ใช้เพื อการ
สร้างไวรัส หนอนอินเทอร์เน็ตและโทรจัน จัดการจู่โจมเครือข่ายโดยการรีโมตเซิร์ฟเวอร์ ดัดแปลงแก้ไข
โปรแกรมการกระทํามุ่งร้ายอื  นๆ  

ประเภทของโปรแกรมอเนกประสงค์มุ่งร้ายมีอยู่มากมายตามลักษณะของการทํางาน ดังอธิบายไว้
ในตารางด้านล่างต่อไปนี  

 

ตารางที  3 ประเภทของโปรแกรมอเนกประสงค์มุ่งร้ายตามลักษณะการทํางาน 

ประเภท ชื อ คําอธิบาย 
Constructor ผู ้สร้าง (Constructors) ผู ้สร้าง (Constructors) ใช้ในการสร้างไวรัส หนอน

อินเทอร์เน็ต และโปรแกรมโทรจันตัวใหม่ๆ โปรแกรม
ผู ้สร้างบางตัวมีหน้าตาเป็นวินโดว์  ที ให้แฮกเกอร์
สามารถเลือกสร้างประเภทของโปรแกรมมุ่งร้ายได้
หลากหลาย วิธีการของโปรแกรมนี จะใช้การต้านการ 
แก้ไขข้อบกพร่อง และคณุสมบัติอื นๆที คล้ายคลึงกัน 

DoS การจู่โจมเครือข่าย การโจมตีจู่โจมไม่ให้สามารถบริการได้ (DoS- Denial 
of Service) การส่งการร้องขอจากเครื องคอมพิวเตอร์
ของผู ้ใช้เป็นจํานวนมากไปยังเซิร์ฟเวอร์ทางไกล เมื อ
เซิร์ฟเวอร์ได้รับการร้องขอจํานวนมากก็จะหยุดการ
ทํางาน  

Exploit Exploit Exploit เป็นโปรแกรมที ได้รับการออกแบบมาเพื อให้ทํา
การเจาะระบบโดยอาศัย ช่องโหว่ของโปรแกรม หรือ
ช่องโหว่ต่างๆเพื อที จะเข้ามาทําการครอบครอง หรือ
ควบคุมคอมพิวเตอร์ เพื อที จะให้กระทําการบางอย่าง 
ตัวอย่างเช่น Exploit สามารถเขียน หรืออ่านไฟล์ หรือ
พาไปยังเว็บที ติดเชือ  
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Exploit ที แตกต่างกันจะใช้ช่องโหว่ของโปรแกรมที  
แตกต่างกัน หรือบริการเครือข่ายที ต่างกัน Exploit ที 
ส่งผ่านไปทางเครือข่ายจะไปยังเครื องคอมพิวเตอร์
ต่างๆ ตามรูปแบบของแพ็กเก็ตของเครือข่าย การค้นหา
เครื องคอมพิวเตอร์ในเครือข่ายที อ่อนแอ ตัวอย่างเช่น 
Exploit เข้ามาในไฟล์เอกสาร เพื อหาช่องโหว่ของ
เนือหาในไฟล์เอกสาร  (DOC) เมื อผู ้ใช้เปิดใช้งานไฟล์
เอกสารที ติดเชือ ก็จะปฏ ิบ ั ติการตามคําสังของผู ้บุกรุก   
สามารถเข้ามามาในระบบได้แล้วก็จะเริมทําการ 
เปลี ยนแปลงข้อมูลในระบบ ข้อมูลของระบบ หรือว่า
โปรแกรมของเซิร์ฟเวอร์ เพื อให้ส่งข้อมูลไปหาตัวเอง 
หรือว่าเพื อให ้Exploit สามารถเข้ามาสู่ระบบได้อีก 
ครังหนึ  งถึงแม้ว่าช่องโหว่เดิมได้ถูกปิดไปแล้ว  Exploit 
สามารถเข้าอยู่ในเนือความของอีเมล์เพื อหาช่องโหว่ที  
อยู่ในโปรแกรมอีเมล์ และเริมการกระทํามุ่งร้ายตราบ 
เท่าที ผู ้ใช้งานเปิดไฟล์ที ติดเชือนี   
 
Exploit สามารถใช้การแพร่กระจายผ่านทางหนอน
เครือข่าย Exploit-Nukers เป็นแพ็กเก็ตเครือข่ายที ทําให้
เครื องคอมพิวเตอร์ทํางานไม่ได ้

FileCryptors ตัวเข้ารหัสไฟล(์File Cryptors) ตัวเข้ารหัสไฟล์ (File Cryptors) ทําการสร้างรหัสลับ
โปรแกรมมุ่งร้ายอื  น เพื อซ่อนไม่ให้แอนตีไวรัส 
มองเห็น 

Flooders โปรแกรมทําให้เครือข่ายท่วม
ท้น 

โปรแกรมเหล่านีจะทําการส่งข้อความจํานวนมากผ่าน 
ยังช่องทางเครือข่าย รวมไปถึงช่องทางการสนทนา IRC  
 
อย่างไรก็ตาม หมวดหมู่ของโปรแกรมมุ่งร้ายนีไม่ได้ 
รวมถึงการทําให้ อีเมล์ การส่งข้อความทันที หรือการ
ส่งข้อความท่วมท้น ซึ  งแยกหมวดหมู่เอาไว้ด ังตาราง
ข้างล่าง (Email-Flooder, IM-Flooder และ SMS-
Flooder). 
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HackTools เครื องมือเจาะโปรแกรม 
(Hacking Tools) 

เครื องมือเจาะโปรแกรม (Hacking Tools) จะให้เพื อ
การเจาะเครื องคอมพิวเตอร์ที มีโปรแกรมนีอยู่  หรือเพื อ
การเตรียมการเจาะเครื องคอมพิวเตอร์เครื องอื น เช่น 
การสร้างบัญชีผู ้ใช้ระบบใหม่ที ไม่ได้รับอนุญาต หรือ
การล้างข้อมูลบันทึกเพื อปิดบังว่ามีผู้ใช้ใหม่ขึนมาใน 
ระบบ บางครังก็มีการแสดงการทํางานที มุ่งร้าย  
ตัวอย่างเช่น การระง ับรหัสผ่าน โปรแกรมสนิฟเฟอร์ 
(Sniffers) เป็นโปรแกรมซึ  งทําหน้าที ดักจับแพ็กเกตใน
เครือข่าย  

not-virus: 
Hoax 

โปรแกรม Hoax โปรแกรมเหล่านีทําให้ผู้ใช้หวาดกลัวด้วยข้อความ 
เหมือนไวรัส โปรแกรมทําการตรวจค้นไวรัสในไฟล์ 
หรือแสดงข้อความเกี ยวกับการฟอร์แมตจานข้อมูลทังที  
ไม่ได้มีเกิดขึน   

Spoofers การปลอมแปลง (Spoofers) โปรแกรมเหล่านีจะทําการส่งข้อความการร้องขอของ 
เครือข่าย ด้วยที อยู่ของผู้ส่งที ปลอมแปลงขึน ผู ้บุกรุกใช้ 
การปลอมแปลงนีเป็นคําสัง ตัวอย่างเช่น การทํา  
เหมือนว่าเป็นผู ้ส่งจริง 

VirTools เครื องมือที ใช้ในการสร้าง
ปรับเปลี ยนโปรมแกรมมุ่งร้าย 

โปรแกรมนีทําให้มีโอกาสในการเปลี ยนแปลง 
โปรแกรมมุ่งร้ายอื  นๆ เพื อซ่อนโปรแกรมมุ่งร้ายจาก
โปรแกรมต่อต้านไวรัส 

Email-
Flooders 

โปรแกรมทําให้อีเมล์ท่วมท้น โปรแกรมเหล่านีจะทําการส่งข้อความจํานวนมากไปยัง 
ที อยู่อีเมล์ ทําให้เกิดการไหลของข้อมูลจ ํานวนมาก ทํา
ให้ผู ้ใช้ ไม่สามารถรับอีเมล์ที  เข้ามาแล้วไม่ใช่สแปมได้ 

IM-Flooders โปรแกรมทําให้ระบบส่ง
ข้อความทันทีท่วมท้น 

โปรแกรมเหล่านีจะทําการส่งข้อความจํานวนมากไปยัง 
ระบบส่งข้อความทันที (Instant messaging) เช่น 
ICQ, MSN Messenger, AOL Instant Messenger, 
Yahoo Pager and Skype ทําให้ผูใ้ช ้ ไม่สามารถรับ
ข้อความที เข้ามาแล้วไม่ใช่สแปมได ้

SMS-
Flooders 

โปรแกรมทําให้ข้อความบริการ
ส่งข้อความท่วมท้น 

โปรแกรมเหล่านีจะทําการส่งข้อความจํานวนมากไปยัง 
บริการส่งข้อความบนโทรศัพท์เคลื  อนที  
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โปรแกรมซึ งอาจไม่พึงประสงค์ 

โปรแกรมซึ งอาจไม่พึงประสงค์ แตกต่างจากโปรแกรมมุ่งร้าย และไม่ได้ต้องการทําให้เกิดความ
เสียหาย อย่างไรก็ตาม ก็เป็นการผิดต่อความปลอดภัยของคอมพิวเตอร์ 

โปรแกรมซึ  งอาจไม่พึงประสงค ์ ประกอบไปด้วย ซอฟต์แวร์โฆษณา โปรแกรมเกี ยวข้องกับเรื อง
เพศ โปรแกรมที มีความเสี ยงอื  น  ๆ

 

ซอฟต์แวร์โฆษณา เป็นการแสดงข้อความโฆษณาส่งถึงผู ้ใช ้

โปรแกรมเกี ยวข้องกับเรื องเพศ แสดงข้อมูลทางเพศส่งถึงผู ้ใช ้

โปรแกรมที มีความเสี ยงอื นๆ เป็นโปรแกรมที เป็นประโยชน์ต่อผู ้ใช้คอมพิวเตอร์ อย่างไรก็ตาม หาก
ผู ้บุกรุกเข้ามาล่วงลําด้วยโปรแกรมเหล่านี   หรือเข้ามาติดตังลงในเครื องคอมพิวเตอร์ของผู   ้ใช้  ก็จะเป็นการผิ
ต่อความปลอดภัยของคอมพิวเตอร์ 

 

โปรแกรมซึ  งอาจไม่พึงประสงค์จะมีวิธีการในการติดตังลงเครื องคอมพิวเตอร์อยู่สองวิธีด ังต่อไปนี   

• ติดตังเองโดยผู ้ใช้ ร่วมกับการติดตังโปรแกรมอื น หรือติดตังโปรแกรมเดียว ตัวอย่างเช่น นักพัฒนา   
ซอฟต์แวร์ร่วมกับโปรแกรมโฆษณาที ติดมากับซอฟต์แวร์ฟรี และแชร์แวร์ 

• การติดตังโดยผู้บุกรุก ตัวอย่างเช่น รวมมาในโปรแกรมที เป็นโปรแกรมมุ่งร้ายอื นๆ โดยการอาศัย 
ช่องโหว่ของเว็บบราวเซอร์ หรือตัวดาวน์โหลดโทรจ ัน หรือดรอปเปอร์ เมื อผู ้ใช้เข ้ามายังเว ็บไซต์ที  
มีการติดเชือ  
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ซอฟต์แวร์โฆษณา (Adware) 

หมวดหมู่ย่อย: ซอฟต์แวร์โฆษณา (Adware) 

ระดับความรุนแรง: ปานกลาง 

ซอฟต์แวร์โฆษณา (Adware) เป็นการแสดงข้อมูลโฆษณาแก่ผู ้ใช้ โดยการแสดงแบนเนอร์ของ
ตนเองบนหน้าต่างการใช้งานของโปรแกรมอื  น แล้วเปลี  ยนไปยังเว็บไซต์โฆษณาที ทําการค้นหาตามคําขอ 
บางซอฟต์แวร์โฆษณา (Adware) ก็ทําการสะสมข้อมูลทางการตลาดเกี  ยวกับผู ้ใช้ส่งไปยังผู้พ ัฒนา 
ซอฟต์แวร์โฆษณา (Adware) ซึ  งเว็บไซต์ที เข้าไป หรือจากการค้นหาตามคําขอ แตกต่างจากสายลับโทรจัน 
ที ข้อมูลเหล่านีส่งออกมาจากการได้รับความยินยอมของผู้ใช้  

 

โปรแกรมเกี ยวข้องกับเรื องเพศ (Pornware) 

หมวดหมู่ย่อย: โปรแกรมเกี  ยวข้องกับเรื องเพศ (Pornware) 

ระดับความรุนแรง: ปานกลาง 

โดยทัวไปแล้ว ผู ้ใช้งานมักติดตังโปรแกรมเหล่านีด้วยตัวเอง จากการค้นหา หรือดาวน์โหลดข้อมูล   
ที เกี  ยวกับเรื องเพศ 

ผู ้บุกรุกก็สามารถทําการติดตังโปรแกรมเหล่านีที เครื องคอมพิ  วเตอร์ของผู ้ใช้ เพื อแสดงการโฆษณา
รูปแบบการค้าและการบริการเรื องเพศแก่ผู้ใช้ โดยปราศจากการยินยอมของผู ้ใช้ ในการติดตังผู ้บุกรุกจะ 
อาศัยช่องโหว่ของระบบปฏิบัติการหรือเว็บบราวเซอร์ แล้วทําการแพร่กระจายตัวดาวน์โหลดโทรจัน หรือ
ดรอปเปอร์  

 

โปรแกรมเกี  ยวข้องกับเรื องเพศ (Pornware) มีอยู่ 3 ประเภทตามตารางแสดงด้านล่างนี  
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ตารางที  4 ประเภทของโปรแกรมเกี ยวกับเรื องเพศ (Pornware)  

ประเภท ชื อ คําอธิบาย 
Porn-Dialers การโทรออกเองอ ัตโนมัติ โปรแกรมนีประกอบไปด้วย เบอร์โทรศัพท์ของ 

บริการทางด้านเรื องเพศ และจะทําการโทรออกเอง
โดยอตัโนมั ติ แตกต่างจาก Trojan dialers ที จะมี
การแจ้งให้ผู ้ใช้ทราบก่อน 

Porn-Downloaders โปรแกรมสําหรับการดาวน์
โหลดผ่านทางอินเทอร์เน็ต 

โปรแกรมดาวน์โหลดข้อมูลในเรื องเพศเข้าสู่
เครื องคอมพิวเตอร์ของผู ้ใช้ แตกต่างจาก Trojan 
Downloaders ที จะมีการแจ้งให้ผู้ใช้ทราบกอ่น 

Porn-tools เครื องมือ ใช้เพื อการค้นหา และแสดงภาพทางเพศ อัน
ประกอบไปด้วย แถบเครื องมือบราวเซอร์ และ
เครื องเล่นวีดีโอแบบพิเศษ 

 

 

โปรแกรมที มีความเสี ยงอื นๆ 

หมวดหมู่ย่อย: โปรแกรมทีมีความเสี ยงอื นๆ 

ระดับความรุนแรง: ระดับกลาง 

ส่วนมากแล้วโปรแกรมเหล่านี มี ใช้ก ันด้วยความคุ ้นเคย มีรวมไปถึง โปรแกรมสนทนา IRC 
ตัวหมุนโทรออก โปรแกรมการจัดการดาวน์โหลดไฟล์ ตัวเฝ้าดูการทํางานของระบบคอมพิวเตอร์ 
โปรแกรมอเนกประสงค์ในการจัดการรหัสผ่าน FTP HTTP หรือเซิร์ฟเวอร์เทลเน็ท 

 

อย่างไรก็ตาม หากว่าผู ้บุกรุกเข้ามาล่วงลําผ่านทางโปรแก รมเหล่านี  หรือติดต ังลงบนคอมพิวเตอร  
ผู ้ใช ้ก็จะเป็นการฝ่าฝืนต่อความปลอดภัยของคอมพิวเตอร์ 

ตารางแสดงโปรแกรมที มีความเสี ยง แบ่งกลุ่มตามหน้าที  
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ตารางที  5 ประเภทของโปรแกรมที มีความเสี ยงแบ่งกลุ่มตามหน้าที  

ประเภท ชื อ คําอธิบาย 
Client-IRC โปรแกรมการสนทนา

กับลกูข่าย 
ผู ้ใช้งานทําการติดต ังโปรแกรมเพื อการสื อสารผ่าน 
ทาง IRC ผู ้บุกรุกอาศัยช่องทางนีในการแพร่กระจาย 
โปรแกรมมุ่งร้าย 

Dialers โปรแกรมหมุนโทรออก
อัตโนมัติ 

โปรแกรมนีจะทําการซ่อนตัวติดต ังการเชื อมต่อผ่าน  
ทางโมเด็ม 

Downloaders Downloaders โปรแกรมเหล่านีสามารถ ดาวน์โหลดไฟล์จากเว็บไซต ์
Monitors Monitors โปรแกรมเหล่านีทําการเฝ้าดูการกระทําของ 

คอมพิวเตอร์ที มีการติดตัง รวมไปถึงการเฝ้าดูการ 
ทํางานของโปรแกรม และการแลกเปลี  ยนข้อมูลกับ
โปรแกรมบนเครื องคอมพิวเตอร์เครื องอื น 

PSWTools เครื องมือกู้คืนรหัสผ่าน โปรแกรมเหล่าใช้เพื อทําการดูและกู้คืนรหัสผ่านที จํา
ไม่ได้ ผู้บุกรุกจะใช้ในวิธีการเดียวกันเมื อทําการติดตัง 
โปรแกรมบนคอมพิวเตอร์ของผู้ใช ้

RemoteAdmin โปรแกรมในการ
ควบคุมระบบจาก
ระยะไกล 

โปรแกรมนีมีการใช้งานอย่างมากจากผู้ดูแลระบบ ที  
ทําการเข้าถึงคอมพิวเตอร์ด้วยการควบคุมระยะไกล 
เพื อการเฝ้าดูและจัดการ ผู ้บุกรุกใช้โปรแกรมนีใน 
วิธีการเดียวกันเมื อทําการติดตังโปรแกรมบน 
คอมพิวเตอร์ของผู ้ใช ้
โปรแกรมที มีความเสี ยงในการควบคุมระบบจาก
ระยะไกล มีความแตกต่างจากโทรจัน (หรือว่าประตู
หล ัง) โปรแกรมโทรจ ันสามารถแทรกเข้ามาได้อย่าง
เป็นอิสระภายในระบบ และทําการติดตังตัวเอง  
โปรแกรมที ถูกต้องตามกฎหมายไม่มีการทํางานนี  

Server-FTP FTP Servers โปรแกรมเหล่านีจะทําหน้าที เป็น  FTP servers ผู ้บุกรุก
จะเข้ามาติดตังโปรแกรมเหล่านีบนเครื องของผู ้ใช้เพื อ  
ทําการควบคุมระยะไกลผ่านทางโปรโตคอล FTP 

Server-Proxy Proxy servers โปรแกรมเหล่านีจะทําหน้าที เป็น  Proxy servers ผู ้บุก
รุกจะเข้ามาติดตังโปรแกรมเหล่านีบนเครื องของผู ้ใช้  
เพื อทําการควบคุมระยะไกลผ่านทางโปรโตคอล 
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Proxy 
Server-Telnet Telnet servers โปรแกรมเหล่านีจะทําหน้าที เป็น  Telnet servers ผู ้

บุกรุกจะเข้ามาติดตังโปร แกรมเหล่านีบนเครื องของ 
ผู ้ใช้เพื อทําการควบคุมระยะไกลผ่านทางโปรโตคอล 
Telnet 

Server-Web Web servers โปรแกรมเหล่านีจะทําหน้าที เป็น  Web servers ผู้บุก
รุกจะเข้ามาติดตังโปรแกรมเหล่านีบนเครื องของผู ้ใช้  
เพื อทําการควบคุมระยะไกลผ่านทางโปรโตคอล 
HTTP 

RiskTool เครื องมือคอมพิวเตอร์
ภายใน 

เครื องมือเหล่านีทําให้ผู ้ใช้มีความสามารถเพิมเติมใน  
การทํางานภายในเครื องคอมพิวเตอร์ของผู ้ใช้ 
โปรแกรมนียอมให้แฮกเกอร์แอบแฝงไฟล์เข้ามา แอบ 
แฝงหน้าต่างโปรแกรม หรือการปิดการดําเนินการที 
กําลังทําอยู่ 

NetTool เครื องมือเครือข่าย เครื องมือเหล่านียอมให้ผู้ใช้จ ัดการเครื องคอมพิวเตอร์ 
เครื องอื นๆในเครือข่าย ตัวอย่าง การรีสตาร์ทตัวเอง 
การค้นหาพอร์ทที เปิด หรือการด ําเนินการโปรแกรมที 
ติดตังบนเครื องคอมพิวเตอร์เหล่านี   

Client-P2P โปรแกรมลูกข่ายแบบ 
Peer to peer 

โปรแกรมเหล่านีใช้สําหรับการจัดการร ะบบเครือข่าย
แบบ Peer to Peer ผู ้บุกรุกสามารถใช้เพื  อปล่อย
โปรแกรมมุ่งร้าย 

Client-SMTP SMTP clients โปรแกรมเหล่านี ทําการส่งข้อความทางอีเมล์ และ 
ซ่อนการกระทําเอาไว้ในอีเมล์ เพื อส่งสแปมไปยังผู้ใช้
ที มีการระบุ 

WebToolbar แถบเครื องมือเว็บ โปรแกรมเหล่านีมีการ เพิมเติมแถบเครื องมือการ 
ค้นหา เพื อไปยังแถบเครื องมือบราวเซอร์อื  น 

FraudTool โปรแกรมการหลอกลวง โปรแกรมเหล่านีมีการอําพรางโปรแกรมจริงตัวอื  น  
ตัวอย่างเช่น โปรแกรมป้องกันไวรัสแบบปลอม มีการ
แฝงการตรวจสอบซอฟต์แวร์มุ่งร้าย แต่ไม่ได้ค ้นหา
หรือไม่ได้ทําการกําจัดแต่อย่างใด 
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วิธีการป้องกันการติดโปรแกรมที น่าสงสัยเป็นอันตรายโดยโปรแกรม 

คาร์ปาสกีแอนตีไวรัส ทําการค้นหาโปรแกรมมุ่งร้ายโดยใช้วิธีการ   2 วิธี คือ การค้นหาแบบตอบสนอง (โดย
การใช้ฐานข้อมูล) และการค้นหาแบบเชิงรุก (ใช้การวิเคราะห์แบบฮิวริสติก) 

ฐานข้อมูลของโปรแกรมประกอบไปด้วยการรายงานที ระบุภุยคุกคามกว่าพัน ที ได้รับจากการตรวจสอบ 
รายงานนีประกอบไปด้วยข้อมูลที มาจากทังส่วนของการควบคุม และอัลกอริทึ  มสําหรับการกําจัดโปรแกรม  
เหล่านี ตัววิเคราะห์แอนตีไวรัสของคาร์ปาสกีแลปทําการวิเคราะห์โปรแกรมมุ่งร้ายใหม่ๆ เป็นร้อยๆ   
โปรแกรมประจ ําทุกว ัน สร้างการรายงานผลและระบุตัวตน รวมทังมีการอัพเดทลงในไฟล์ฐานข้อมูล  

 

ภัยคกคามทางอินเทอร์เน็ตุ  

โปรแกรมของคาร์ปาสกีแลปใช้เทคโนโลยีพิเศษ เพื อการปกป้องคอมพิวเตอร์จากภัยคุกคามความ 
ปลอดภัยดังต่อไปนี  

o สแปมหรือเมล์ขยะ 

o ฟิชชิง  (Phishing) 

o การจู่โจมของแฮกเกอร์ 

o การแสดงแบนเนอร์ 

  

สแปมหรือเมล์ขยะ 

โปรแกรมของคาร์ปาสกีแลปให้การปกป้องผู ้ใช้จากสแปม  สแปมคือเมล์ขยะที เข ้ามาในกล่อง
จดหมายส่วนมากแล้วเป็นพวกโฆษณา สแปมทําให้หนักหน่วงต่อช่องทางเซิร์ฟเวอร์ของเมล ์ ผู ้รับจะต้อง
เสียจํานวนทราฟฟิกต่อการรับเมล์ขยะทําให้ช้าลง สแปมเป็นสิ งผิดกฎหมายในหลายประเทศ 
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คาร์ปาสกีแลปทําการตรวจสอบเมล์ที เข้ามาทาง  Microsoft Office Outlook, Microsoft Outlook 
Express และ The Bat! Messages หากว่ามีการพบว่าเป็นข้อความสแปม ก็จะมีการกระทําให้ท่านเลือก 
อย่างเช่น การย ้ายข้อความไปยังโฟลเดอร์พิเศษ หรือการลบมันทิ งไป 

โปรแกรมของคาร์ปาสกีแลป ทําการสืบค้นด้วยระดับความแม่นยําที สุด โดยการใช้เทคโนโลยีการ 
กรองสแปมหลายชัน โดยใช้พืนฐานจากที อยู่ของผู้ส่ง และคําหรือวลีที มาบนหัวเรื องที ส่ง การตรวจจับส  
แปมภาพและการใช้อ ัลกอริทึมของตัวเองเพื อค้นหาสแปมจากเนือหา  

ฐานข้อมูลแอนตี สแปม ประกอบไปด้วย รายการชื อผู้ส่งที ต้องการ (White list) และไม่ต้องการ 
(Black list)  

 

ฟิชชิ ง (Phishing) 

 ฟิชชิง เป็นประเภทของการกระทําหลอกลวงที คล้ายกับการตกปลา ล่อล่วงผู ้ใช้ ให้บอกหมายเลข
เครดิต รหัส และข้อมูลส่วนต ัวอื นๆ เพื อการขโมยเอาเงิน 

ฟิชชิง เป็ นการกระทําที  พบได้บ่อยในเรื องของการเงินการธนาคารทางอินเทอร์เน็ต ผู ้บุกรุกสามารถ
ทําการสร้าง สําเนาของธนาคารเป้าหมายและส่งข้อความไปยังลูกค้าธนาคาร โดยการแจ้งว่าเนื  องจากมีการ
เปลี ยน หรือมีความผิดพลาดทางด้านเว็บซอฟต์แวร์ของธนาคาร ทําให้บัญชีของผู้ใช้เกิดการสูญหาย และ
ต้องการให้ผู้ใช้ทําการยืนย ันใหม่อีกครัง หรือทําการเปลี  ยนแปลงข้อมูลบนเว็บไซต์ของธนาคาร ผู้ใช้ทําการ 
คลิกลิงค์เพื อเข้าไปย ังเว็บไซต์ที ผู ้บุกรุกสร้างขึน และเข้าไปย ังข้อมูลส่วนตัวของผู ้ใช้  

ฐานข้อมูลแอนตีฟิชชิง ประกอบไปด้วยรายการชื อ   URL ของเว็บไซต์ที พบว่าเป็นเว็บฟิชชิง  

โปรแกรมของคาร์ปาสกีแลป ทําการวิเคราะห์ ข้อความที เข้ามาทาง Microsoft Office Outlook และ 
Microsoft Outlook Express และหากว่าเจอ URL ที อยู่ในฐานข้อมูลก็จะทําเครื องหมายว่าเป็นสแปม หาก
ผู ้ใช้พยายามเปิดและลิงค์ไปย ังเว็บไซต์เหล่านัน โปรแกรมก็จ ะทําการสกัดกันเว็บไซต์นี   
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การจ่โจมของแฮกเกอร์ู  

 การจู่โจมของแฮกเกอร์ เป็นการเข้ามาบุกรุกเพื  อเข้าสู่ระบบของเครือข่ายแบบระยะไกล เพื อทําการ
ควบคุม และเป็นสาเหตุที ทําให้ล้มเหลว หรือการเข้าถึงข้อมูลที ต้องการป้องกัน 

การจู่โจมทางเครือข่ายนันมีทังการกระทําของผู ้  บุกรุก (เช่น การตรวจสอบพอร์ท การเข้าเอา
รหัสผ่าน) หรือโปรแกรมมุ่งร้ายที ดําเนินการบนความรับผิดชอบของผู ้ใช้ และส่งผ่านข้อมูลไปย ังส่วนอื  นที 
เกี ยวกับการจู่โจมเครือข่าย ประกอบไปด้วยโปรแกรมโทรจันบางประเภท การจู่โจม DoS บทสคริปต์ที เป็น
มุ่งร้าย และหนอนเครือข่าย 

การจู่โจมเครือข่าย จะแพร่กระจายไปย ังพืนที ภายในและเครือข่ายภายนอก โดยการอาศัยช่องโหว่ 
ในระบบปฏ ิบ ั ติการและโปรแกรม โดยสามารถโอนถ่ายแพ็กเก็ตข้อมูล IP ระหว่างการเชื  อมโยงเครือข่าย 

โปรแกรมของคาร์ปาสกีแลป หยุดการจู่โจมทางเครือข่ายโดยไม่ต้องหยุดการเชื อมต่อเครื อข่าย โดย
การใช้ฐานข้อมูลไฟร์วอลพิเศษ ฐานข้อมูลเหล่านีประกอบไปด้วยลักษณะของแพ็กเก็ตข้อมูล  IP ที ระบุของ
โปรแกรมลักลอบต่างๆ โปรแกรมทําการวิเคราะห์การเชื อมต่อเครือข่าย และหยุดการทํางานของ IP ที เป็น
อันตราย 

 

การแสดงแบนเนอร์ 

แบนเนอร์หรือการโฆษณา เป็นการเชื  อมโยงไปยังเว็บไซต์ของผู ้โฆษณาที  ส่วนมากแล้วไม่ได้
แสดงผลออกมาเฉพาะภาพ การแสดงแบนเนอร์บนเว็บไซต์ไม่ได้เป็นสิงที ขัดต่อความปลอดภัยของ 
คอมพิวเตอร์ แต่เป็นการรบกวนการทํางานของคอมพิวเตอร์ การกระพริบของแบนเนอร์บนจอ ทําให้ลด
ประสิทธิภาพในการทํางานลง ทําให้เกิดความน่ารําคาญ การตามลิงค์แบนเนอร์ไปเป็นการเพิมทราฟฟิก 
อินเทอร์เน็ต 

องค์กรหลายแห่งทําการสังห้าม ไม่ให้มีการแสดงแบนเนอร์ในส่วนของนโยบายความปลอดภัย 
ข้อมูล 

โปรแกรมคาร์ปาสกีแลป ทําการสกัดกันแบนเนอร์บนเว็บไซต์ ซึ  งเป็นแบนเนอร์ที มีลิงค์ ฐานข้อมูล  
แอนตีแบนเนอร์สามารถทําการอัพเด ทได้ ซึ  งมีเครือข่ายรัสเซียและต่างชาติ โปรแกรมทะลุไปย ังลิงค์ของ
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เว็บไซต์ เพื อทําการเปรียบเทียบที อยู่ในฐานข้อมูล และการตามลิงค์ที แน่นอน การลบลิงค์จากที ตังและ 
ดําเนินการโหลดหน้านัน  
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การติดตั  งโปรแกรม 

ขันตอนที   1 ค้นหาโปรแกรมเวอร์ช ันล่าสุด  

ขันตอนที   2 ตรวจสอบความต้องการของระบบ 

ขันตอนที   3 หน้าต่างการเริมต้นวิซาร์ด  

ขันตอนที   4 ข้อตกลงทางด้านลิขสิทธิ  

ขันตอนที   5 เลือกประเภทของการติดตัง  

ขันตอนที   6 เลือกโฟลเดอร์การติดตัง  

ขันตอนที   7 เลือกส่วนประกอบโปรแกรมเพื อทําการติดตัง  

ขันตอนที   8 ค้นหาซอฟต์แวร์แอนตีไวรัสต ัวอื น  

ขันตอนที   9 ข ันตอนสุดท้ายของการ เตรียมการติดตัง  

ขันตอนที   10 เสร็จสินการติดตัง   
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ขั  นตอนที  1 ค้นหาโปรแกรมเวอร์ชั นล่าสดุ  

ก่อนทําการติดตังโปรแกรมบนเครื องคอมพิวเตอร์ของท่าน วิซาร์ดการติดต ังของคาร์ปาสกีแลป จะ   
เข้าทําการตรวจสอบค้นหาโปรแกรมเวอร์ชันล่าสุดบนเซิร์ฟเวอร์ของคาร์ปาสกีแลป   

หากไม่พบว่ามีโปรแกรมเวอร์ชันที ใหม่กว่า วิซาร์ดจะเริมดําเนินการติดตังเวอร์ช ันปัจจุบันที มีอยู่     

หากพบว่ามีเวอร์ชันที  ใหม่กว่าบนเซิร์ฟเวอร์ของคาร์ปาสกีแลป ระบบจะขอให้ท่านทําการดาวน์  
โหลดและติดต ัง หากท่ านยกเลิกการดาวน์โหลด วิซาร์ดจะเริมดําเนินการติดตังเวอร์ชันปัจจุบันที มีอยู่    หาก
ท่านทําการดาวน์โหลดเวอร์ช ันที ใหม่กว่า ก็จะทําการดาวน์โหลดไฟล์การติดตังลงบนเครื องคอมพิวเตอร์  
ของท่าน และวิซาร์ดการติดต ังก็จะเป็นของเวอร์ชันใหม่อย่างอ ัตโนมัติ สําหรับรายละเอี  ยดการติดตังของ 
เวอร์ช ันใหม่ กรุณาดูที เอกสารของเวอร์ชันใหม่   

 

ขั  นตอนที  2 ตรวจสอบความต้องการของระบบ 

ก่อนการติดตังโปรแกรมบนเครื องคอมพิวเตอร์ วิซาร์ดจะทําการยืนย ัน ความต้องการขันต ํ  าของระบ  
 (ดูได้จากส่วนของ ความต้องการซอฟต์แวร์และฮาร์ดแวร์ของระบบ) เพื อทําการยืนย ันความต้องการของ
ระบบที ถูกต้องในการติดต ังซอฟต์แวร์  

หากว่าไม่มีตามความต้องการของระบบ จะมีการแสดงข้อความขึน แนะนําให้ท่านทําการอัพเดท 
โดยการใช ้ Window Update และลงโปรแกรมที ตรงตามความต้องการของระบบ ก่อนการติดตังคาร์ปาสกี  
แอนตีไวรัสอีกครัง   

 

ขั  นตอนที  3 หน้าต่างการเริ มต้นวิซาร์ด 

หากระบบของท่านตรงตามความต้องการของระบบ (ดูได้จากส่วนของ ความต้องการซอฟต์แวร์
และฮาร์ดแวร์ของระบบ) และไม่มีโปรแกรมเวอร์ชันที ใหม่กว่า จากการตรวจสอบค้นหาโปรแกรมเวอร์ชัน  
ล่าสุดบนเซิร์ฟเวอร์ของคาร์ปาสกีแลป หรือท่านได้ยกเลิกการดา วน์โหลด วิซาร์ดจะเริมดําเนินการติดตัง  
เวอร์ช ันปัจจุบันที มีอยู่  
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เมื อปรากฎกรอบสนทนาแรกของวิซาร์ดการติดตังบนหน้าจอ แสดงว่ากําล ังเข้าสู่ข ันตอนการติดตัง    

เริมกระบวนการติดตังโดยการกดปุ ่ ม   Next ยกเลิกการติดต ังกดปุ ่ ม  Cancel 

 

ขั  นตอนที  4 ข้อตกลงทางด้านลิขสิทธิ   

กรอบสนทนาต่อไปของวิซาร์ดแสดงข้อตกลงทางด้านลิขสิทธิ ระหว่างท่านและคาร์ปาสกีแลป   
อ่านโดยระเอียดและหากท่านยอมรับข้อตกลงและเงื อนไขแล้วให้เลือกที  I accept the terms of the 
license agreement และกดปุ ่ ม Next เพื อด ําเนินการติดตังต่อไป  

ยกเลิกการติดต ังกดปุ ่ ม  Cancel 

 

ขั  นตอนที  5 เลือกประเภทของการติดตั  ง 

ระหว่างขันตอนนีจะมีคําถามให้ท่านเลือกประเภทของการติดตังที เหมาะสมสําหรับท่านดังนี     

• การติดตั  งด่วน (Express installation) หากท่านเลือกการติดตังนี จะทําการติดต ังโปรแกรมทังหมด    
ลงบนเครื องคอมพิวเตอร์ของท่าน รวมทังการตังค่าป้องกันเริมต้นที ทางคาร์ปาสกีแลปแนะนํา เมื อ    
การติดตังเสร็จสิน จะเริมต้นวิซาร์ดการต ังค่าโปรแกรมขึน      

• การติดตั  งแบบเลือกเอง (Custom installation) หากท่านเลือกการติดตังนี ระบบจะถามให้ท่านเลือก  
ส่วนที  ท่านต้องการเลือกลง เพื อระบุไฟล์ของโปรแกรมที ท่านต้องการ (ดูที ขันตอนที    6 เลือก
โฟลเดอร์การติดตัง ) เพื อเริมการทํางานของโปรแกรม และการต ังค่าการใช้งานโดยซาร์ดการตังค่า   
โปรแกรม 

หากท่านเลือกการติดต ังแบบแรก วิซาร์ดการติดต ังโปรแกรมจะข้ามไปย ังขันตอนที      8 (ดูที  ขันตอน 
ที  8 ค้นหาซอฟต์แวร์แอนตีไ วรัสตัวอื น) ถ้าเป็นอีกแบบการติดตัง ท่านสามารถทําตามขันตอนตามแต่ละ  
ขันตอนของการติดต ัง   
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ขั  นตอนที  6 เลือกโฟลเดอร์การติดตั  ง 

หมายเหตุ  

ขันตอนของวิซาร์ดการติดตังนี แสดงให้เห็นหากท่านเลือกการติดตังแบบ    เลือกเอง (Custom 
installation) (ดูที  ขันตอนที   5 เลือกประเภทของการติดตัง ) 

 

ในข ันตอนนีจะมีค ําถามให้ท่านระบุโฟลเดอร์ของการติดตังบนเครื องคอมพิวเตอร์ที ต้องการติดต ัง     
เส้นทางคําสังเริมต้นคือ   

•  <Drive> \ Program Files \ Kaspersky Lab \ Kaspersky Internet Security 2009 – for 32-bit 
systems. 

•  <Drive> \ Program Files (х86) \ Kaspersky Lab \ Kaspersky Internet Security 2009 – for 
64-bit systems. 

ท่านสามารถระบุโฟลเดอร์ที แตกต่างจากนีโดยการเลือกปุ ่ม  Browse และเลือกโฟลเดอร์ในกล่อง
สนทนาโฟลเดอร์มาตรฐาน หรือเข้าไปย ังทางผ่านของโฟลเดอร์ 

 

คําเตือน!  

โปรดสังเกตว่า หากว่าท่านเลือกการเข้าเส้นทางคําสังด้วยมือสู่โฟลเดอร์การติดต ัง ความยาวของ  
อักขระจะต้องไปเกิน 200 อักขระ และต้องไม่มีเส้นทางเป็นค ําสังที มีอ ักขระพิเศษ  

 

กดปุ ่ ม Next เพื อการติดตังต่อไป  
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ขั  นตอนที  7 เลือกส่วนประกอบโปรแกรมเพื  อทําการติดตั  ง 

หมายเหตุ  

ขันตอนของวิซ าร์ดการติดตังนี แสดงให้เห็นหากท่านเลือกการติดตังแบบ   เลือกเอง (Custom 
installation) (ดูที  ขันตอนที   5 เลือกประเภทของการติดตัง ) 

ในการติดตังแบบเลือกเอง ท่านจะต้องทําการเลือกส่วนประกอบโปรแกรมเพื  อทําการติดตังตามที    
ท่านต้องการลงบนเครื องคอมพิวเตอร์ โดยค่าเริมต้น ทุกส่วนประกอบของโปรแกรมจะตังเอาไว้ที  การ  
ปกป้อง การตรวจสอบและการอัพเดทไฟล์โปรแกรมที ท่านต้องการ 

ข้อมูลที มีอยู่เกี ยวกับแต่ละส่วนประกอบของโปรแกรม จะมีส่วนช่วยท่านในการเลือกตัดสินใจลง
ตามที ท่านต้องการ เลือกส่วนประกอบจากรายการและอ่านรายละเอียดข้อมูลจากกรอบด้านล่าง ข้อมูลจะ
เป็นการอธิบายคร่าวๆ เกี ยวกับส่วนประกอบรวมทังข้อมูลพืนที ของหน่วยเก็บข้อมูลที ต้องการหากทําการ  
ติดตัง  

ก่อนทําการติดตังส่วนประกอบใดๆ ให้ทําการเปิดเมนูลัด โดยการคลิกที สัญลักษณ์หน้าชื อของ 
ส่วนประกอบ และเลือกที รายการ Component will not be available พึงระว ัง หากท่านเลือกยกเลิกการ
ติดตังส่วนประกอบใดๆ รายการนันจะไม่มีการป้องกันจากโปรแกรมที เป็นอันตราย   

การเลือกส่วนประกอบของการติดตังโปรแกรม เปิดที เมนูล ัดโดยการคลิกที สัญล ักษณ์ถ ัดไปต่อจาก 
ชื อของส่วนประกอบ และเลือกที  Component will be installed on local hard drive 

เมื อเสร็จสินการเลือกไฟล์ที ต้องการติดตัง กดที ปุ ่ ม   Next หากต้องการย้อนกลับเลือกรายการของ
ส่วนประกอบตามค่าเริมต้น ให้กดปุ ่ ม  Clear 
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ขั  นตอนที  8 ค้นหาซอฟต์แวร์แอนตี ไวรัสตัวอื น 

ในข ันตอนนี วิซาร์ดจะทําการค้นหาโปรแกรมแอนตีไว   รัสตัวอื น รวมทังโปรแกรมอื  นของคาร์ปาส 
กีแลป ที จะเป็นการทํางานขัดกับโปรแกรม  

หากพบว่ามีโปรแกรมใดๆ บนเครื องคอมพิวเตอร์ของท่าน จะมีการแสดงรายการให้เห็นบนจอ และ
จะมีการถามให้ท่านเลือกลบโปรแกรมเหล่านันทิง ก่อนการดําเนินการติดตัง    

หากว่ารายการของโปรแกรมแอนตีไ วรัสที ตรวจพบได้ รวมไปถึงโปรแกรม 7.0 ของคาร์ปาสกีแลป  
มีการบันทึกไฟล์คีย์ในตอนที ทําการลบทิงไป ท่านสามารถใช้คีย์นีสําหรับเวอร์ชันปัจจุบัน เราขอแนะนําให้   
ท่านเก็บรักษาแยกเอาไว้และในที เก็บหน่วยเก็บสํารอง วัตถุเหล่านีจะเคลื อนย้ายอัตโนมัติเมื อมีการแยกออก 
จากเวอร์ช ันปัจจุบัน และสามารถทําการตรวจสอบซําหลังการติดตัง    

หากเลือกการลบทิงคาร์ปาสกีเวอร์ชัน    7.0 แบบอัตโนมัติ จะมีการบันทึกข้อมูลการเริมต้น 
โปรแกรม และการนํากลับมาใช้ใหม่ในระหว่างการติดตังเวอร์ชัน   2009 

 

คําเตือน! 

โปรแกรมนียอมรับไฟล์คีย์สําหรับเวอร์ช ัน   6.0 หรือ 7.0 เท่านัน ไม่สนับสนุนการทํางาน 
สําหรับเวอร์ชัน  5.0 หรือเวอร์ชันก่อนหน้านี   
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ขั  นตอนที  9 ขั  นตอนสดท้ายของเตรียมการติดตั  งุ  

ขันตอนนีเป็นการเสร็จสินการเตรียมการติดตังโปรแกรมบนเครื องคอมพิวเตอร์ของท่าน     

ครังแรกที ท่านใช้งานโปรแกรมแบบเลือกเอง  (ดูที  ขันตอนที   5 เลือกประเภทของการติดตัง ) ขอ
แนะนําให้ท่านไม่ทําการไม่ยกเลิกการตรวจสอบที  Enable Self-Defense before installation ให้ทํา
ข ันตอนนีเพื อกลับไปตรวจสอบกระบวนการติดตัง เพื อดูความผิดพลาดที อาจเกิดขึนระหว่างการติดตัง       

 

 

หมายเหตุ 

หากการติดตั งโปรแกรมเป็นการติดต ังระยะไกลจากการใช้  Remote Desktop ท่านสามารถเลือก
ไม่เลือก Enable Self-Defense before installation หากมีการตรวจสอบการติดตังอาจไม่สามารถทํางาน 
ได้หรืออาจมีการทํางานผิดพลาด 

 

กดปุ ่ ม Next เพื อดําเนินการติดตัง ไฟล์การติดตังจะเริมต้นสําเนาลงบน   เครื องคอมพิวเตอร์ของท่าน 

 

คําเตือน! 

ในช่วงของการติดต ัง การเชื อมต่อเครือข่ายที มีอยู่อาจมีความหน่วง ถ้าแพ็กเก็ตของโปรแกรมมีการ 
แทรกเข้ามาในทราฟฟิกของเครือข่าย การเชื  อมต่อจะกลับมาเป็นปกติเมื อการติดตังสินสุดลง   
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ขั  นตอนที  10 เสร็จสิ นการติดตั  ง 

หน้าต่าง Installation complete การติดตังเสร็จสิน จะแสดงข้อมูลการติดตังที เสร็จสินของ    
โปรแกรมบนคอมพิวเตอร์ของท่าน 

ตัวอย่างเช่น วินโดว์จะแสดงความจําเป็นในการเปิดเครื องใหม่เพื อความสมบูรณ์ของการติดตัง  
หลังจากระบบได้เริมใหม่อีกครัง วิซาร์ดการติดตังก็จะเสร็จสม   บูรณ์ 

หากไม่ต้องการเริมระบบใหม่ ให้เลือกปุ ่ ม  Next เพื อเริมวิซาร์ดการตังค่าการใช้งาน   
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ตัวประสานการใช้งานของผ้ใช้กับโปรแกรมู  

รูปสัญลักษณ์แสดงการแจ้งเตือน 

เมนูล ัด 

หน้าต่างโปรแกรมหลัก 

การแจ้งเตือน 

หน้าต่างการตังค่าโปรแกรม  

 

รปสัญลักษณ์แสดงการแจ้งเตือนู  

ทนัทีหลังจากการติดตังโปรแกรม รูปสัญลักษณ์ของโปรแกรมจะปรากฎบนบริเวณแถบงานของ 
ไมโครซอฟต์วินโดว์ (Microsoft Windows taskbar) ตรงมุมขวาด้านล่าง 

รูปสัญลักษณ์แสดงถึงการทํางานในตอนนันของโปรแกรม บอกถึงสถานะการป้องกัน แสดง 
จํานวนพืนฐานการทํางานของโปรแกรม  

ถ้ารูปสัญลักษณ์  เป็นสีแสดงว่ากําล ังทํางาน มีการดําเนินการในบางส่วนหรือทังหมดของ 
โปรแกรม แต่หากว่ารูปสัญลักษณ์  เป็นขาวดํา แสดงว่าไม่มีการทํางาน 

รูปสัญลักษณ์ของโปรแกรมมีการเปลี  ยนแปลงไปตามการดําเนินการต่อไปนี  

 กําลังทําการตรวจสอบอีเมล์ 
 กําลังอัพเดทฐานข้อมูลและโมดูลโปรแกรม 
 จําเป็นต้องมีการปิดและเปิดเครื องคอมพิวเตอร์ใหม่เพื อการอัพเดท 
 เกิดข้อผิดพลาดในบางส่วนของโปรแกรม 

รูปสัญลักษณ์เหล่านี เป็นพืนฐานตัวประสานการใช้งานระหว่างผู ้ใช้กับโปรแกรม ประกอบด้วย   
เมนูล ัด (Short cut) (ดูที  เรื องของเมนูลัด ในเรื องถัดไป) และ หนา้ต่างโปรแกรมหลัก (ดูที  เรื องของ 
หน้าต่างโปรแกรมหลัก) 
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การเปิดเมนูลัด ให้ทําการคลิกขวาบนสัญลักษณ์ของโปรแกรม 

การเปิดหน้าต่างโปรแกรมหลัก ให้คลิกสองครังที สัญลักษณ์ของโปรแกรม หน้าต่างหลักเมื อเปิดจะ 
แสดงส่วนของ Protection เสมอ 

 

หากมีข่าวสารจากคาร์ปาสกี รูปสั ญลักษณ์ข่าวสารจะปรากฎในแถบงาน  ที บริเวณมุมขวา
ด้านล่าง เมื อทําการคลิกสองครังบนรูปสัญลักษณ์จะมีหน้าต่างแสดงข่าวขึนมา   

 

เมนลัดู  

ท่านสามารถกําหนดการดําเนินการเพื  อการปกป้องพืนฐาน ได้จากรายการดังต่อไปนี   

• Update เริมต้นโมดูลโปรแกรม และการอัพเดทฐานข้อมูล รวมทั  งการติดตังการอัพเดทลง 
บนเครื องคอมพิวเตอร์ 

• Full Computer Scan เริมการตรวจสอบอย่างเต็มรูปแบบให้แก่คอมพิวเตอร์พ้นจากว ัตถุ 
อันตราย โดยทําการตรวจสอบทุกไดร์ฟรวมไปถึงสื อเก็บข้อมูลที เคลื อนย้ายได้ 

• Virus Scan เลือกวัตถุแล้วทําการตรวจสอบไวรัส รายการเริมต้นสําหรับก ารตรวจสอบมี
ไม่กี  รายการ เช่น โฟลเดอร์ My documents และตัวเก็บอีเมล์ ท่านสามารถเพิมเติมให้ทํา 
การตรวจสอบได้ตามความต้องการ 

• Network Monitor ดูรายการของการเชื อมต่ออินเทอร์เน็ต พอร์ทที  เปิดและทราฟฟิก 
• Virtual keyboard สลับไปใช้งานแป้นพิมพ์เสมือน 
• Kaspersky Internet Security เปิดหน้าต่างโปรแกรมหลัก (ดูที  เรื องของ หน้าต่าง

โปรแกรมหลัก) 
• Setting ดูและปรับเปลี ยนการตังค่าโปรแกรม  
• Activate การเริมต้นโปรแกรม เพื อเป็นผู ้ใช้ที จดทะเบียนแล้ว ท่านจะต้องทําการเริมต้น  

โปรแกรมของท่าน รายการเมนูนีจะคงอยู่หากว่าท่านย ังไม่ได้ทํา การเริมต้นโปรแกรม  
• About ข้อมูลแสดงผลเกี ยวกับโปรแกรม 
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• Pause protection/ Resume protection การหยุดการทํางานชัวคราว หรือการเปิดให้ใช้ 
งานป้องกันแบบเรียลไทม์ ตัวเลือกเมนูนีจะไม่ส่งผลต่อการอัพเดทโปรแกรม หรือการ 
ดําเนินการตรวจสอบไวรัส 

• Block network traffic การหยุดชัวคราวในการเชื อมต่อเครือข่ายคอมพิวเตอร์ทังหมด หาก  
ท่านต้องการให้คอมพิวเตอร์มีการติดต่อกับเครือข่าย ให้เลือกรายการนีจากเมนูบริบทอีก 
ครัง  

• Exit ปิดโปรแกรมและปลดโปรแกรมออกจากความจําของเครื อง 

 

 

รูปที  1 เมนูล ัด 

หากกําล ังมีการทํางานตรวจสอบไวรัส เมื อท่านเปิดเมนูล ัด จะขึนเป็นสถานะการดําเนินการ  (อ ัตรา
ร้อยละที เสร็จสมบูรณ์) ไว้ที เมนูลัด ในการเลือกงานท่านจะเปิดจากหน้าต่างโปรแกรมหลัก ซึ  งมีรายงานผล
การด ําเนินการของงานตรวจสอบอยู ่
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หน้าต่างโปรแกรมหลัก 

หน้าต่างโปรแกรมหลักประกอบไปด้วย 3 ส่วนคือ 

• ส่วนบนสุดของหน้าต่างแสดงให้เห็นถึงสถานะของการป้องกันขณะนันของคอมพิวเตอร์  

 

ภาพที  2 สถานะของการป้องกันปัจจุบันของคอมพิวเตอร์ 

 

สถานะของการป้องกันปัจจุบันของคอมพิวเตอร์แบ่งออกเป็น 3 ค่า โดยที แต่ละค่าจะมีสีประจ ํา 
คล้ายกับสีของไฟจราจร สีเขียวหมายถึง สถานะของการป้องกันปัจจุบันของคอมพิวเตอร์อยู่ในระดับที 
ถูกต้อง ขณะที สีเหลืองและสีแดงนัน อยู่ในสถานะที มีภ ัยคุกคามต่อความปลอดภัยในการตังค่าระบบ หรือ  
การด ําเนินการโปรแกรม เนื องมาจากฐานข้อมูลโปรแกรมมุ่งร้าย และภัยคุกคามไม่ทันสมัย การปิดส่วนการ
ทํางานของการป้องกัน และการเลือกการติดตังการป้ องกันที ในระดับน้อย 

 

ภัยคุกคามความปลอดภ ัย จํากัดออกไปได้ทันทีที ปรากฏ เลือกลิงค์ Fix it now เพื อรับทราบข้อมูล
เกี ยวกับมันแล้วกําจ ัดมันอย่างรวดเร็ว (ดูที ภาพข้างล่าง) 

• ส่วนด้านซ้ายมือของหน้าต่าง แถบนําทาง (Navigation bar) จะนําเข้าสู่ส่วนการทํางานของ
โปรแกรมอย่างรวดเร็ว รวมทังการตรวจสอบไวรัสและการอัพเดทงาน  
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ภาพที  3 ส่วนทางซ้ายของหน้าต่าง 

 

• ส่วนทางด้านขวาของหน้าต่างประกอบไปด้วยขข้อมูลเกี ยวกับการทํางานของโปรแกรม ที ได้เลือก
ไปในส่วนทางด้านซ้ายมือ และใช้เพื อการตังค่าตัวเลือกการทํางานและเครื องมือแสดงการทํางาน 
ด้านการตรวจสอบไวรัส การดาวน์โหลดตัวอ ัพเดทเป็นต้น 
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ท่านสามารถใช้ปุ ่ มดังต่อไปนีได้ด้วย  

• Setting เพื อเปิดหน้าต่างการตังค่าโปรแกรม  

• Help เพื อเปิดระบบการช่วยเหลือของโปรแกรม 
• Detected เพื อเปิดรายการของวัตถุที เป็นอันตรายโดยส่วนประกอบหรือการตรวจสอบใดๆ และ

แสดงสถิติอย่างละเอียดของการดําเนินการของโปรแกรม 
• Reports เพื อเปิดรายการเหตุการณ์ที เกิดขึนระหว่างการดําเนินการของโปรแกรม  

• Support เพื อแสดงข้อมูลเกี ยวกับระบบ และลิงค์ไปย ังแหล่งทรัพยากรข้อมูลของคาร์ปาสกีแลป  
รวมทังการบริการสนับสนุนทางเทคนิคและฟอรัม   

 

หมายเหต ุ  

ท่านสามารถเปลี  ยนแปลงหน้าตาการแสดงของโปรแกรมโดยการสร้าง และใช้ภาพกราฟฟิกและสี
ของท่านเองได ้
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การแจ้งเตือน 

เมื อเกิดเหตุการณ์ขึนระหว่างการดําเนินการ การแจ้งเตือนพิเศษจะปรากฎขึนบนหน้าจอ แสดงเป็น  
ข้อความขึนทันทีเหนือรูปสัญลักษณ์ของโปรแกรมในแถบล่างด้านขวา  

การแจ้งเตือนจะแตกต่างกันไป ขึนอยู่กับความร้ายแรงต่อความปลอดภัยของเครื องคอมพิวเตอร์ ที มี 
ดังต่อไปนี  

• Alert เกิดเหตุการณ์ที มีความร้ายแรงขึน ตัวอย่างเช่น ไวรัส มีกิจกรรมอันตรายต่อระบบ 
ของท่าน ท่านต้องทําการต ัดสินใจในทันทีว่าจะดําเนินการสิงใด การเตือนประเภทนีจะเป็น  
สีแดง 

• Warning! เหตุการณ์ที มีโอกาสเป็นอันตราย ตัวอย่างเช่น ไฟล์มีการติดเชือ หรือการกระทํา 
ต้องสงสัยบนระบบของท่าน ท่านจะได้รับคําแนะนําให้กระทําการอย่างหนึ  งอย่างใดกับ
เหตุการณ์ที เป็นอันตรายนี ประเภทของการเตือนนีจะเป็นสีเหลือง   

• Note การเตือนนีจะเป็นการบอกข้อมู ลถึงเหตุการณ์ที ไม่ได้เป็นอันตราย ได้แก่ การเตือน
เกี ยวกับการทํางานของส่วนประกอบ ตัวกรองเนื อหา การเตือนประเภทนีจะเป็นสีเขียว  

 

หน้าต่างการตั  งค่าโปรแกรม 

หน้าต่างการตังค่าโปรแกรม สามารถเปิดได้จากหน้าต่างโปรแกรมหลัก  (ดูที  เรื องของ หน้าต่าง
โปรแกรมหลัก) หรือเมนูลัด (ดูที เรื องของเมนูลัด) เพื อการเรียกหน้าต่างนีขึนมาให้คลิกที    Setting เพื อลิงค์
ไปย ังส่วนบนสุดของหน้าต่างโปรแกรมหลัก หรือเลือกตัวเลือกที  เหมาะสมบนเมนูล ัดของโปรแกรม 

หน้าต่างการตังค่าโปรแกรมประกอบไปด้วยสองส่วนคือ  

• ส่วนทางด้านซ้ายมือของหน้าต่าง ประกอบไปด้วยการเข้าถึงส่วนประกอบของโปรแกรม 
เช่นงานการตรวจสอบไวรัส และการอัพเดทงาน 

• ส่วนทางด้านขวาของหน้าต่างประกอบด้วยรายการการตังค่าสําหรับส่วนประกอบ หรือ 
งานที ได้เลือกไว้ทางด้านซ้ายของหน้าต่าง 
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การเริ มต้น 

หนึ  งในว ัตถุประสงค์หลักของการที คาร์ปาสกีแลป สร้า งคาร์ปาสกี อินเทอร์เน็ตซีเคียวริตี ถือว่าเป็น 
การสร้างโปรแกรมที ดีที สุดสําหรับเป็นทางเลือกของโปรแกรมทังหมด เพื อให้ผู้ใช้งานคอมพิวเตอร์ไม่เกิด 
ความยุ่งยาก สามารถทํางานได้ทันทีหลังจากการติดตัง โดยไม่ต้องใช้เวลานานในการเปลี  ยนแปลงการติดตัง   

เพื อความสะดวกสบายแก่ผู ้ใช้ เราจึงรวมเอาข ันตอนในการตังค่าเบืองต้น เข้าไว้ในวิซาร์ดการติดตัง    
เริมแรกในตอนที เริมต้นการทํางานของโปรแกรม โดยการตามคําแนะนําของวิซาร์ด ท่านสามารถทําการ  
เริมต้นโปรแกรม ตังค่าสําหรับการอัพเดท การจํากัดการเข้าถึงโปรแกรมโดยการใช้รหัสผ่าน และการทําการ  
ติดตังอื นๆ  

เครื องคอมพิวเตอร์ของท่านอาจมีการติดโปรแกรมมุ่งร้ายก่อนมีการติดตังโปรแกรม เพื อการ 
ตรวจจับโปรแกรมมุ่งร้ายที มีอยู่ ต้องทําการตรวจสอบคอมพิวเตอร์ (ดูที  การตรวจสอบไวรัสในเครื อง
คอมพิวเตอร์)  

อันเนื  องมาจากการติดโปรแกรมมุ่งร้าย หรือความล้มเหลวของระบบ การตังค่าของเครื อง 
คอมพิวเตอร์อาจมีการผิดเพียน ให้ด ําเนินการวิซาร์ดการวิเคราะห์ความปลอดภัย เพื อค้นหาช่องโหว่หรือ 
จุดอ่อนใดๆ ในซอฟต์แวร์ที มีการติดต ังและความผิดปกติของการตังค่าระบบ   

โปรแกรมในปัจจุบัน ฐานข้อมูลโปรแกรมที มากับชุดการติดต ังอาจเป็นรุ่นเก่ า ให้เริมต้นการอัพเดท 
โปรแกรม หากไม่ได้มีการดําเนินในวิซาร์ดการตังค่า หรือกระทําอย่างอัตโนมั ติหลังจากมีการติดตัง  
โปรแกรม 

ส่วนประกอบแอนตีสแปมที อยู่ในโปรแกรม นันใช้อ ัลกอริทึมที ฝึกฝนด้วยตนเองเพื อค้นหา  
ข้อความที ไม่พึงประสงค ์การตังค่าแอนตีสแปม สามารถทํากา  รโต้ตอบกับท่านได้ด ้วยวิซาร์ด 

หลังจากดําเนินการเสร็จสมบูรณ์ในส่วนนี โปรแกรมก็พร้อมปกป้องเครื องคอมพิวเตอร์ของท่าน  
เพื อประเมินการด ําเนินการของเครื องคอมพิวเตอร์ท่าน ให้ใช้วิซาร์ดการจัดการความปลอดภัย (ดูที ส่วนของ 
การจัดการความปลอดภัย) 

เนือหาในส่วนนีประกอบไ  ปด้วย 
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การเลือกประเภทเครือข่าย 

การอ ัพเดทโปรแกรม 

 การวิเคราะห์ความปลอดภัย 

 การตรวจสอบไวรัสในเครื องคอมพิวเตอร์ 

 การมีส่วนร่วมในเครือข่ายความปลอดภัยคาร์ปาสกี  

 การจัดการความปลอดภัย 

 การหยุดปกป้องชัวคราว  

 

 

การเลือกประเภทเครือข่าย 

หลังจากการติดต ัง   

After the application is installed, the Firewall component will analyze the active network 
connections on your computer. Each network connection will be assigned a status determining 
the allowed network activities. If you selected the interactive mode of Kaspersky Internet 
Security operation, a notification will be displayed each time a network connection is 
established. You can select the status for new networks in the notification window: 

  Public network - for network connections with the status access to your computer 
from the outside is not allowed. For this networks access to public folders and printers is also 
allowed. This status is recommended to assign to the Internet network. 

  Local network - for the network connections with such status access to public folders 
and network printers is allowed. It is recommended to assign this status to protected local 
networks, for example, a corporate network. 
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  Trusted network - for the network connections with this status any activities are 
allowed. It is recommended to assign only for the absolutely security areas. 

 

 

การอัพเดทโปรแกรม 

คําเตือน! 

คุณต้องทําการเชื อมต่ออินเทอร์เน็ตเพื อการอัพเดทคาร์ปาสกี อินเทอร์เน็ตซีเคียวริตี  

 

ฐานข้อมูลประกอบไปด้วยลายเซ็นต์ภ ัยคุกคามที อยู่ในชุดการกระจายโปรแกรม อย่างไรก็ตาม เมื อ
โปรแกรมได้ทําการติดตังเป็นที เรียบร้อยอาจยังไม่ใหม่เพียงพอ เมื อคาร์ปาสกีแลปทําการอัพเดทแล้ว   
ฐานข้อมูลและโมดูลก็จะอยู่ในสภาพปกติ 

ท่านสามารถระบุการอ ัพเดทงานเมื อวิซาร์ดการติดตังดําเนินการ  คาร์ปาสกีอินเทอร์เน็ตซีเคียวริตี  จะ
ทําการตรวจสอบการอ ัพเดทจากเซิร์ฟเวอร์ของคาร์ปาสกีแลปให้อย่างอัตโนมัติตามค่าการเริมต้น หากว่า  
เซิร์ฟเวอร์พบว่ามีการอัพเดทใหม่ก็จะทําการดาวน์โหลดและติดตังต่อไป  

เพื อให้เครื องคอมพิวเตอร์ของคุณทันต่อฐานข้อมูล ขอแนะนําให้ทําการอัพเดทคาร์ปาสกีแอนตี  
ไวรัสทันทีหลังจากการติดตัง  

• สําหรับการอ ัพเดทคาร์ปาสกีแอนตี  ไวรัสด้วยมือ 
1. เปิดหน้าต่างโปรแกรมหลัก 
2. เลือกส่วน Update ในทางด้านซ้ายมือ 
3. เลือกปุ ่ ม Start update  

เนื องมาจากว่า คาร์ปาสกีอินเทอร์เน็ตซีเคียวริตี   จะเริมทําการอัพเดท รายละเอียดของกระบวนการ 
จะแสดงผลให้เห็นทางหน้าต่างพิเศษ 
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การวิเคราะห์ความปลอดภัย 

ระบบปฏ ิบ ั ติการของเครื องคอมพิวเตอร์อาจโดนทําลายจากความล้มเหลวของระบบ และกิจกรรม
ของโปรแกรมมุ่งร้าย นอกจากนีโปรแกรมผู้ใช้งานที ติดตังลงไปบนเครื องคอมพิวเตอร์ของท่าน ก็อาจเป็น  
ช่องโหว่ให้ผู ้บุกรุกสามารถเข้ามาท ําลายเครื องคอมพิวเตอร์ของท่าน 

เพื อการค้นหาและการกําจ ัดปัญหาทางดา้นความปลอดภัย  แนะนําให้ด ําเนินการ วิซาร์ดวิเคราะห์
ความปลอดภัย Security Analyzer Wizard ทันทีหลังจากที คุณทําการติดตังโปรแกรมเรียบร้อยแล้ว สําหรับ 
ความเสียหายของระบบปฏิบัติการ และการติดตัง  

 

• เริมต้นการทํางาน  

1. เปิดหน้าต่างโปรแกรมหลัก 

2. ทางด้านซ้ายของหน้าต่าง เลือก System Security 

3. เริมต้นการทํางานที   Security Analyzer 

 

 

 

การตรวจสอบไวรัสในเครื องคอมพิวเตอร์ 

 นักพัฒนาโปรแกรมมุ่งร้ายจะทําทุกวิถีทางเพื  อการเข้าถึงเครื องคอมพิวเตอร์ และไท่อาจทราบได้ว่า
โปรแกรมมุ่งร้ายเหล่านันเข้ามาเครื องคอมพิวเตอร์ของเราได้อย่างไร   

เมื อท่านติดตังคาร์ปาสกีแอนตีไวรัสลงบนเครื องคอมพิวเตอร์ของท่าน โปรแกรมจะดําเนินการ   
ตรวจสอบเครื องคอมพิวเตอร์ของท่านอย่างอัตโนมัต ิด้วยการทํา Quick scan งานนีจะทําการค้นหาเพื อการ 
ทําลายโปรแกรมที เป็นอันตรายภายในเครื อง ซึ  งจะทําให้ระบบปฏิบัติการของเครื องทํางานหนัก 

ผู ้ เชี ยวชาญของคาร์ปาสกีแลป แนะนําให้ท่านทําการตรวจสอบเครื องแบบเต็มรูปแบบดังต่อไปนี   
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• เริมต้น / หยุดการตรวจสอบไวรัส 

1. เปิดหน้าต่างโปรแกรมหลัก 

2. ทางด้านซ้ายมือของหน้าต่างเลือก Scan (Full scan, Quick scan) 

3. คลิกที ปุ ่ ม Start scan เพื อเลือกการเริมต้นตรวจสอบ หา กต้องการหยุดให้เลือกปุ ่ ม Stop scan 
ในขณะที กําลังดําเนินการ 
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การมีส่วนร่วมในเครือข่ายความปลอดภัยคาร์ปาสกี   

ภัยคุกคามใหม่ๆ เกิดขึนมากมายทุกว ัน เพื อให้ท่านได้รับความสะดวกสบายในการรับทราบข้อมูล 
ทางสถิติ ข่าวสารเกี ยวกับการเกิดภัยคุกคาม รับทราบที มาของภัยคุกคามและวิธีในการกําจัด คาร์ปาสกีแลป 
เชิญท่านใช้บริการเครือข่ายความปลอดภัยคาร์ปาสกี  

การใช้งานเครือข่ายความปลอดภัยคาร์ปาสกี รวมถึงการส่งข้อมูลเข้าสู่คาร์ปาสกีแลปมีดังต่อไปนี    

• การต ังชื อที มีความเป็นหนึ  งเดียวบนเครื องคอมพิวเตอร์ของท่าน ชื อนีจะมีลักษณะอยู่บ  น
การต ังค่าเครื องคอมพิวเตอร์ของท่าน และไม่มีข้อมูลอื  นใด  

• ข้อมูลเหล่านีเป็นข้อมูลเกี ยวกับภัยคุกคามที จับได้จากโปรแกรม โครงสร้างและเนือหาของ  
ข้อมูลขึนอยู่กับประเภทของภัยคุกคาม  

• ข้อมูลระบบ ประกอบไปด้วย เวอร์ชันของระบบปฎิบัติการ รวบรวมการบริการ ไดร์ฟเวอร์ 
และการบริการที สามารถดาวน์โหลดได้ บราวเซอร์ เวอร์โปรแกรมอีเมล ์ การขยาย
บราวเซอร์ จํานวนเวอร์ชันของคาร์ปาสกีแอนตีไวรัสที  ทําการติดต ัง     

 

 

เครือข่ายความปลอดภัยของคาร์ปาสกี รวมไปถึงสถิติที ขยายอันมีข้อมูลเกี  ยวกับ  

• แฟ้มการกระทําในระบบ และโปรแกรมที มีการลงขื อที ได้ดาวน์โหลดลงบนเครื องคอมพิวเตอร์ 

• โปรแกรมที ทํางานอยู่บนเครื องคอมพิวเตอร์ของท่าน 

ข้อมูลเกี  ยวกับทางสถิตินี ส่งออกไปเมื อโปรแกรมได้ทําการอัพเดทเป็นที เรียบร้อยแล้ว  
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คําเตือน! 

คาร์ปาสกีแลปให้การรับประกันว่าจะไม่มีการเก็บรวบรวมชื อและข้อมูลส่วนบุคคลของผู ้ใ ช้ หรือ
ทําการแจกจ่ายข้อมูลส่วนบุคคลของผู ้ใช้ ในการดําเนินการเกี ยวกับเครือข่ายความปลอดภัยคาร์ปาสกี  

 

• การต ังค่าการส่งสถิติ  

1. เปิดหน้าต่างการต ังค่าโปรแกรม  

2. เลือก Feedback ที อยู่ทางด้านซ้ายของหน้าต่าง 

3. เลือกช่อง I agree to participate in Kaspersky Security Network เพื อยืนย ันในการเข้าร่วม
เครือข่ายความปลอดภัยคาร์ปาสกี เลือกช่อง  I agree to send extended statistics within the 
framework of Kaspersky Security Network เพื อยืนย ันการยินยอมในการส่งข้อมูลทางสถิติ 

 

 

การจ ัดการความปลอดภัย 

ปัญหาด้านการป้องกันความปลอดภ ัยบนเครื องคอมพิวเตอร์ แสดงให้เห็นที หน้าต่างโปรแกรมหลัก
โดยมีการเปลี ยนสีของรูปสัญลักษณ์สถานะการป้องกัน เมื อการป้องกันเกิดปัญหา เราขอแนะนําให้รีบ
ดําเนินการในทันที 

 
 

ภาพที  5: สถานะปัจจุบันของการป้องกันเครื องคอมพิวเตอร์ 
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ท่านสามารถดูรายการของสถานะปัจจุบัน คําอธิบายและการแก้ปัญหาที เป็นไปได้บนแถบสถานะ 
Status (ดูที ภาพด้านล่าง) ที เปิดขึนเมื  อท่านคลิกลิงค์  Fix it now (ดูที ภาพข้างบน)  

 

 

ภาพที  6 การแก้ปัญหาความปลอดภัย 

 

 

แถบแสดงรายการของปัญหาที เกิดขึน รายการปัญหาจะลําดับตามความสําคัญ ประการแรกเป็น 
ปัญหาที มีความรุนแรงมากที สุด มีรูปสัญลักษณ์ที  เป็นสีแดง ประการที สอง จะเป็นปัญหาที มีความสําค ัญ
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น้อยรองลงมา จะเป็นรูปสัญลักษณ์สีเขียว คําอธิบายอย่างละเอียดแยกไปตามแต่ละปัญหา และการกระทําที  
มีอยู่ตามมา 

 

• กําจัดทันที (Eliminate immediately) ใช้ปุ ่ มเพื อการตอบสนอง ท่านสามารถเริมทําก าร
แก้ไขปัญหา อันเป็นการกระทําแนะนํา 

• เลื อนการกําจ ัด (Postpone elimination) ไม่ว่าเหตุผลใดก็ตามที ท่านไม่สามารถกําจัด
ปัญหาได้ในทันที ท่านสามารถชะลอการกระทําและย้อนกลับมาภายหล ังโดยการเลือกการ
กําจัด โดยใช้ปุ ่ ม Hide message 

 

ตัวเลือกนีจะต้องใช้กับเฉพาะปัญหาที ไม่ได้ ร้ายแรง ตัวอย่างเช่น ตรวจเจอว ัตถุมุ่งร้ายแต่ไม่ได้มีผล
ต่อเครื องคอมพิวเตอร์ มีปัญหาที ส่วนประกอบบางตัว หรือเกิดความไม่ถูกต้องของไฟล์โปรแกรม 

 

การซ่อนข้อความไม่ให้ปรากฎอีกครัง ให้เลือกที ช่อง  Show hidden messages 

  

การหยดปกป้องชั วคราวุ  

การหยุดปกป้องชัวคร าว หมายถึง การไม่ทํางานด้านการปกป้องของโปรแกรมเป็นการชัวคราวใน 
บางช่วงเวลา 

• วิธีการหยุดปกป้องชัวคราว  

1. เลือกที  Pausing protection จากเมนูลัดของโปรแกรม (ดูที ส่วนของเมนูลัด) 

2. เมื อเปิดหน้าต่างขึนมา ให้เลือกคาบเวลาที ต้องการหยุดการปกป้อง   

o ในช่วงเวลา (In <time interval>) การป้องกันจะเกิดขึนเมื อเวลาผ่านไป   
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o หลังการเริมต้นทํางานใหม่  (After restart) การป้องกันจะเกิดหลังจากการเริมต้น 
ทํางานใหม่ของระบบ  

o โดยมือ Manually การป้องกันที เกิดขึนจากการที ผู ้ใช้ต ังค่าการป้องกันด้วยตัวเอง   
โดยการเลือก Resume protection จากเมนูลัดของโปรแกรม 

ด้วยเหตุที ว่า มีการหยุดการป้องกันชัวคราว การป้องกันในส่วนประกอบต่างๆ ก็หยุดลง โดยมีการ 
แสดงให้เห็นดังต่อไปนี  

• ชื อไม่มีการทํางาน (เป็นสีเทา) สําหรับส่วนประกอบที ปิดการทํางานในส่วนของ 
Protection ของหน้าต่างหลัก 

• รูปสัญลักษณ์ของโปรแกรมไม่มีการทํางาน (เป็นสีเทา) (ดที ส่วนของ รปสัญลักษณ์แสดงู ู
การแจ้งเตือน) ในรายชื อระบบ 

• สีแดงเป็นรูปสัญลักษณ์แสดงสถานะ และสําหรับรายชื  อของหน้าต่างโปรแกรมหลัก 

 

ถ้ามีการเชื  อมต่อเครือข่ายใหม่ ในเวลาเดียวกับการหยุดการป้องกัน การแจ้งเตือนจะมีข้อความแสดง
เกี ยวกับการหยุดการเชื  อมต่อ 



 70 

 

การตั  งค่าโปรแกรมให้สมบรณ์ู  

 หลังจากการติดต ังและตังค่าโปรแกรมเป็นที เรียบร้อยแล้ว ท่านควรทําการยืนยันการติดตัง   
โปรแกรมที ถูกต้อง โดยการทดสอบไวรัสและการปรับเปลี  ยนค่า 

 

เนือหาในส่วนนีมีดังต่อไปนี    

 

ทดสอบไวรัส EICAR และการปรับเปลี  ยน 

 การทดสอบการปกป้องข้อมูลผ่านทาง HTTP 

 การทดสอบการปกป้องข้อมูลผ่านทาง SMTP 

 การต ังค่าไฟล์แอนตีไวรัสให้สมบูรณ์   

 การต ังการตรวจสอบไวรัสให้สมบูรณ์  

การต ังการตรวจสอบแอนตีสแปมให้สมบูรณ์   

 

ทดสอบไวรัส EICAR และการปรับเปลี ยน 

การทดสอบไวรัสออกแบบโดย EICAR (สถาบันการค้นคว ้าแอนตีไวรัสคอมพิวเตอร์แห่งยุโรป ) 
สําหรับใช้การทดสอบผลิตภัณฑ์แอนตีไวรัส  

ทดสอบไวรัสที ไม่ใช่ไวรัส เพราะว่าไม่มีรหัสที ทําอันตรายต่อเครื องคอมพิวเตอร์ของท่าน อย่างไรก็
ตาม ผู ้ผลิตส่วนมากของผลิตภัณฑ์แอนตีไวรัสระบุว่าไฟล์เหล่านีเป็นไวรัส   

 



 71 

คําเตือน! 

ไม่มีการใช้ไวรัสจริงในการทดสอบระบบการทํางานของผลิตภัณฑ์แอนตีไวรัส  

ท่านสามารถดาวน์โหลดการทดสอบไวรัสได้จากเว็บไซต์ขององค์กร EICAR 
http://www.eicar.org/anti_virus_test_file.htm 

 

หมายเหตุ 

ก่อนทําการดาวน์โหลดไฟล์ ต้องทําการปิดการทํางานของการป้องกันแอนตีไวรัสของคอมพิวเตอร์  
ไม่เช่นนันแล้ว โปรแกรมอื  นๆ จะทําการระบุว่าไฟล์  Anti_virus_test_file.htm เป็นการติดเชือผ่านทาง 
โปรโตคอล HTTP 

อย่าลืม เปิดการใช้งานแอนตีไวรัสทันทีหลังจากการดาวน์โหลดทดสอบไวรัส  

 

โปรแกรมจะระบุไฟล์ที ทําการดาวน์โหลดจาก EICAR ว่าเป็นไฟล์ที มีการติดไวรัส ที ไม่สามารถ
กําจัดได้ และให้ท ําการด ําเนินการต่อวัตถุนัน  

ท่านสามารถทําการเปลี  ยนแปลงการทดสอบไวรัสเบืองต้น เพื อยืนย ันการดําเนินการของโปรแกรม 
ที แตกต่างจากประเภทของไฟล์อื น การเปลี  ยนแปลงไวรัส เป็นการเปลี  ยนเนือห าของไวรัสมาตรฐาน โดย
การเพิมส่วนหน้าลงไป  (ดูตารางข้างล่าง) เพื อสร้างการเปลี  ยนแปลงไฟล์ไวรัส ท่านสามารถใช้ข ้อความหรือ
ตัวสร้างข้อความหลายมิติ (Hypertext) ตัวอย่างเช่น Microsoft Notepad, UltraEdit32 เป็นต้น 

 

คําเตือน! 

ท่านสามารถทําการทดสอบความถูกต้อง ของการทํางานของโปรแกรมโดยการด ัดแปลงไวรัสของ 
EICAR เท่านัน หากว่าฐานข้อมูลล่าสุดมีการอัพเดทเมื อวันที   24 เดือนตุลาคม 2003 

 

http://www.eicar.org/anti_virus_test_file.htm
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ในตารางด้านล่าง คอลัมน์แรกประกอบไปด้วย คํานําหน้าที มีการเพิมเมื อตอนเริมต้นของข้อความ  
ไวรัสมาตรฐาน คอลัมน์ที สองทํารายการค่าสถานะความเป็นไปได้ที โปรแกรมทําต่อว ัตถุด้วยสถานะเฉพาะ 
สถานะที แท้จริงมีการกระทําเกิดขึนเมื อมีการตังค่าโปรแกรมแล้ว   

 

หลังจากที ท่านเพิมคํานําหน้าที  มีการเพิมเมื อตอนเริมต้นของข้อความไวรัสมาตรฐาน ตัวอย่างเช่น    
eicar_dele.com ให้ทําการบันทึกชื อไฟล์ที  แตกต่างกัน ทําให้เหมือนกันแบบนีกับไวรัสที ทําการ 
เปลี ยนแปลง 

 

ตารางที  6 การเปลี ยนแปลงการทดสอบไวรัส 

คําหน้าหน้า สถานะวัตถุ ข้อมลการดําเนินการวัตถู  ุ

ใช้ไวรัสมาตรฐาน ไม่มีคํานําหน้า ติดเชื อ (Infected) 

เกิดการติดเชือด้วยไวรัสที รู้จัก ไม่ 
สามารถทําลายได ้

โปรแกรมระบุว่าเป็นว ัตถุติดเชือ 
ไม่สามารถทําลายได้  

เกิดความผิดพลาดขึนขณะกระทํา 
การทําลายเชือ มีการใช้งานการ 
ด ําเนินการไม่สามารถทําลายเชือ 
ได ้

CORR– เกิดความเสียหาย (Corrupted) โปรแกรมสามารถเข้าไปย ังวัตถุ
แต่ไม่สามารถตรวจสอบได้ 
เพราะว่า มีความเสียหายเกิดขึน  
(ตัวอย่างเช่น โครงสร้างของไฟล์
เกิดความเสียหาย หรือไม่ถูกต้อง) 
จะพบข้อมูลการด ําเนินการว ัตถุ
ในการรายงานการดําเนินการ
โปรแกรม 
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WARN– ต้องสงสัย (Suspicious)  

วัตถุประกอบไปด้วยรหัสของ
ไวรัสที ไม่ทราบชื  อ จึงไม่อาจ
กําจัดได้ 

ว ัตถุค้นพบว่าต้องสงสัยโดยตัว
วิเคราะห์แบบฮิวริสติก ในขณะที 
มีการตรวจสอบ ฐานข้อมูลของ
โปรแกรมไม่มีคําอธิบายของ
วิธีการในการดําเนินการกับวัตถุ 
ท่านจะได้รับแจ้งเมื อมีการ
ตรวจจับว ัตถุนี  

SUSP– ต้องสงสัย (Suspicious)  

วัตถุมีรหัสที ได้รับการ
เปลี ยนแปลงของไวรัสที รู้จ ัก ไม่
อาจกําจัดได้ 

โปรแกรมได้ตรวจจับการโต้ตอบ
บางส่วนของรหัสของว ัตถุด้วย
ส่วนของวตัถุมีรหัสที ได้รับการ
เปลี ยนแปลงของไวรัสที รู้จ ัก 
ฐานข้อมูลของโปรแกรมไม่มี
ค ําอธิบายของวิธีการในการ
ด ําเนินการกับวัตถุ ท่านจะได้รับ
แจ้งเมื อมีการตรวจจับวัตถุนี  

ERRO– การตรวจสอบผิดพลาด เกิดข้อผิดพลาดขึนระหว่างการ 
ตรวจสอบว ัตถ ุ โปรแกรมไม่
สามารถเข้าถึงว ัตถุ และการ
ด ําเนินการมีการหยุดชะงัก 
(ตัวอย่างเช่น ไม่มีจุดสินสุดของ 
ปริมาณ) หรือไม่มีการเชื อมต่อ 
(หากว่ามีการตรวจสอบบริเวณ
ไดร์ฟเครือข่าย) ท่านสามารถหา
ข้อมูลเกี  ยวกับการดําเนินการของ
ว ัตถุได้จากการรายงานการ
ด ําเนินการของโปรแกรม 
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CURE– ติดเชื อ (Infected) 

เกิดการติดเชือ ด้วยไวรัสที รู้จัก ไม่
สามารถทําลายได ้

ว ัตถุประกอบไปด้วยไวรัสที ไม่
สามารถทําลายได้  โปรแกรมจะ
ไม่ทําลายว ัตถุ มีการแทนที  เนือหา 
ของตัวไวรัส เพื อแทนที คําว่า 
CURE ท่านจะได้รับแจ้งเมื อมีการ
ตรวจจับว ัตถุนี  

DELE– ติดเชื อ (Infected) 

เกิดการติดเชือด้วยไวรัสที รู้จั ก ไม่
สามารถทําลายได ้

โปรแกรมระบุว่า เป็นไวรัสที  ไม่
สามารถทําลายได ้

เกิดความผิดพลาดเกิดขึนทําให้ไม่ 
สามารถทําลายไวรัส การกระทจะ
เกิดขึนเฉพาะไวรัสที ไม่สามารถ 
ทําลายได ้

ท่านจะได้รับแจ้งเมื อมีการ
ตรวจจับว ัตถุนี  

 



 75 

 

 การทดสอบการปกป้องข้อมลผ่านทาง ู HTTP 

เพื อเป็นการยืนยันการตรวจจับไวรัสเสร็จสมบูรณ์ผ่านทางโปรโตคอล HTTP ต้องดําเนินการ
ดังต่อไปนี  

ลองดาวน์โหลดการทดสอบไวรัสได้จากเว็บไซต์ขององค์กร EICAR 
http://www.eicar.org/anti_virus_test_file.htm 

เมื อทําการดาวนโ์หลดการทดสอบไวรัส คาร์ปาสกีแอนตีไวรัสจะทําการตรวจจับวัตถุ และระบุว ัตถุ  
ที ติดเชืออันไม่สามารถทําลายได้ และจะดําเนินการติดตังทราฟฟิก   HTTP กับว ัตถุที สถานะนี ค่าเริมต้นเมื อ  
ทําการดาวน์โหลดการทดสอบไวรัส การเชื อมต่อเว็บไซต์จะสินสุด และบราวเซอร์ก็จะแสดงผลแจ้ งผู ้ใช้งาน
มีการทดสอบไวรัสด้วย EICAR-Test-File virus 

 

 

การทดสอบการปกป้องข้อมลผ่านทางู  SMTP 

 เพื อเป็นการตรวจจับกระแสข้อมูลผ่านทาง SMTP ท่านต้องทําการโอนถ่ายข้อมูลผ่านทางระบบ
อีเมล์ที ใช้โปรโตคอลนี  

 

หมายเหตุ 

เราแนะนําให้ท่านทําการทดสอบกับคาร์ปาสกีแอนตีไวรัสใ  นการรับมือกับเมล์เข ้าและออก รวมทัง 
ตัวข้อความในเมล์และเอกสารแนบ ในการทดสอบการตรวจจับไวรัสในตัวข้อความ ให้ทําสําเนาข้อความ
ของการทดสอบไวรัสมาตรฐาน หรือไวรัสที มีการดัดแปลงเข้าไปในตัวข้อความ 

 

 

http://www.eicar.org/anti_virus_test_file.htm
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• การทดสอบการตรวจจับไวรัสผ่านทาง SMTP 

1. สร้างข้อความธรรมดาโดยการใช้อีเมลที์ มีการติดตังบนเครื องคอมพิวเตอร์  

หมายเหตุ 

ข้อความที ใช้ในการทดสอบ ต้องเป็นข้อความที ไม่ได้มีการตรวจสอบมาก่อน หากว่ามีการสร้างใน
รูปแบบ RTF หรือ HTML 

2. สําเนาข้อความของการทดสอบไวรัสมาตรฐาน หรือไวรัสที มีการดัดแปลงเข้าไปในตัว
ข้อความ หรือแนบไฟล์การทดสอบไวรัสลงในข้อความ 

3. ส่งข้อความไม่หาผู ้ดูแล 

โปรแกรมจะทําการตรวจจ ับวัตถุ ระบุว่ามีการติดเชือและทําการสกัดกัน   

 

 

การตั  งค่าไฟล์แอนตี  ไวรัสให้สมบรณ์ู  

• เพื อทําการยืนย ันไฟล์แอนตีไวรัสให้สมบูรณ์ต้องทําการตังค่าให้ถูกต้องต่อไปนี    

1. สร้างโฟลเดอร์ลงบนดิสก์ และสําเนาโฟลเดอร์การทดสอบไวรัส EICAR ที ได้ดาวน์โหลดลงไป 
และไวรัสที คุณทําการสร้างขึน  

2. ตรวจสอบเหตุการณ์ที บันทึกไว้ ไฟล์การรายงานจะเก็บสะสมเอาไว้ทังวัตถุที มีความเสียหาย และ 
วัตถุที ไม่ไดรับการตรวจสอบเนื องเพราะความผิดพลาด 

3. ทําการทดสอบไวรัส หรือเวอร์ชันที มีการด ัดแปลง  
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ไฟล์แอนตี ไวรัสที แทรกเข้ามาในไฟล์ ให้ทําการตรวจสอบ และดําเนินการระบุลงในการติดตัง โดย 
การเลือกการกระทําที แตกต่างกัน เพื อทําการตรวจจับว ัตถุ ท่านสามารถเลือกดําเนินการตรวจสอบเต็ม
รูปแบบของการดําเนินการของส่วนประกอบ 

 

ท่านสามารถดูข้อมูลเกี  ยวกับผลของการดําเนินการไฟล์แอนตีไวรั สในรายงานการดําเนินการของ
ส่วนประกอบ 

 

 

การตั  งการตรวจสอบไวรัสให้สมบรณ์ู  

• เพื อเป็นการยืนยันการทํางานตรวจสอบไวรัสที  ถูกต้องควรดําเนินการต่อไปนี  

1. สร้างโฟลเดอร์ลงบนดิสก์ และสําเนาโฟลเดอร์การทดสอบไวรัส EICAR 
ที ได้ดาวน์โหลดลงไป และไวรัสที คุณทําการสร้างขึน  

2. สร้างงานการตรวจสอบไวรัสใหม่ และเลือกโฟลเดอร์เพื อการตังการ 
ทดสอบไวรัส ที วัตถุตรวจสอบ 

3. ตรวจสอบเหตุการณ์ที บันทึกไว้ ไฟล์การรายงานจะเก็บสะสมเอาไว้ทัง 
วัตถุที มีความเสียหาย และวัตถุที ไม่ไดรับการตรวจสอบเนื องเพราะความ
ผิดพลาด 

4. ดําเนินการงานตรวจสอบไวรัส 

 

เมื อดําเนินการตรวจสอบงานอยู่ การกระทําได้กําหนดไว้ในการตังค่างานที จะตรวจจับว ัตถุที ต้อง 
สงสัยหรือมีการติดเชือ โดยการเลือกการกระทําต่างๆ เพื อการตรวจจับว ัตถ ุ ท่านสามารถทําการตรวจสอบ 
การด ําเนินการได้อย่างเต็มทุกส่วนประกอบ 
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ท่านสามารถดูข้อมูลเกี  ยวกับผลของการดําเนินการไฟล์แอนตีไว รัสในรายงานการดําเนินการของ
ส่วนประกอบ 

 

การตั  งการตรวจสอบแอนตี  สแปมให้สมบรณ์ู  

ท่านสามารถทําการทดสอบข้อความที  ระบุว่าเป็นสแปม ได้จากการทดสอบการป้องกันแอนตี 
สแปม  

ข้อความที ใช้ในการทดสอบมีดังต่อไปนี  

Spam is bad do not send it 

หลังจากเครื องคอมพิวเตอร์ได้รับข้อความ โปรแกรมก็จะทําการตรวจสอบสถานะการทํางานของส
แปม และด ําเนินการจัดการต่อสแปม  
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สถานะการสะสมข้อมลทางเครือข่ายความปลอดภัยคาร์ปาสกี  ู  

 

บทนํา 

โปรดอ่านด้วยความระมัดระวัง ข้อมูลส่วนนีเป็นส่วนที  สําคัญที ท่านควรรับทราบก่อนการใช้บริการ 
และสินค้าของเรา โดยการที ท่านจะต้องยอมรับในข้อความการสะสมข้อมูลทางเครือข่ายความปลอดภัยคาร์
ปาสกี  เราขอสงวนสิทธิในการเปลี ยนแปลงข้อมูลในถ้อยแถลงนีเมื อใด หรือส่วนหนึ  งส่วนใดก็ได้ โปรด  
ตรวจสอบวันที  ในการปรับปรุงการถ้อยแถลงนีด้านล่าง เพื อการต ัดสินใจหากว่ามีการเปลี  ยนแปลงนโยบาย 
ใดๆ ในตอนที ท่านทบทวนดูครังล่าสุด การใช้งานส่วนหนึ  งส่วนใดของการบริการคาร์ปาสกีแลป   

 

คาร์ปาสกีแลปและบริษัทในเครือ  (เรียกว่า “คาร์ปาสกีแลป ”) สร้างถ้อยแถลงการสะสมข้อมูล เพื อ
แจ้งและเปิดเผยข้อมูลร่วมกันของคาร์ปาสกีแอนตีไวรัส และคาร์ปาสกีอินเทอร์เน็ตซิเคียวริตี     

 

คําจากคาร์ปาสกี แลป 

คาร์ปาสกีมีการตกลงรวมกันอย่างจริงจังในเรื องของการให้บริการที เหนือกว่า แก่ลูกค้าของเรา 
ทังหมด และมีเคารพในความกังวลของการเก็บข้อมูล เราเข้าใจดีว่า ท่านอาจมีคําถามในเรื องของวิธีการใน 
การเก็บข้อมูลเครือข่ายความปลอดภัยของเรา และหลักการในการเก็บข้อมูล การใช้ข้อมูลที เป็นของเครือข่าย
ความปลอดภัยคาร์ปาสกี  (“ถ้อยแถลงการสะสมข้อมูล”. หรือ “ถ้อยแถลง”) 

ถ้อยแถลงการสะสมข้อมูลนี ประกอบไปด้วยจํานวนรายละเอียดทางเทคนิคและวิธีการ เกี ยวกับ 
ขันตอนของการสะสมข้อมูล เรามีการจ ัดการเพื อการสะสมข้อมูลที มีข ันตอ  นหลัก เพื อให้ท่านสามารถให้
ข้อมูลที ท่านสนใจ ส่วนสําคัญที สุดคือ การได้เข้าถึงในสิงที ท่านต้องการ และแบบความคาดหว ังของทุกสิงที    
เราทําเพื อการสะสมข้อมูล 

รายละเอียดและข้อมูลรวบรวมโดยทางคาร์ปาสกีแลป หากท่านมีปัญหาหรือข้อสงสัยสามารถ 
สอบถามได้ที  support@kaspersky.com 

mailto:support@kaspersky.com
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เครือข่ายความปลอดภัยของคาร์ปาสกี  คืออะไร 

การบริการเครือข่ายคาร์ปาสกีทําให้ผู ้ใช้งานสินค้าคาร์ปาสกีแลป  มีความสะดวกสบายและลดการ  
เสียเวลาที จะเกิดจากความเสี ยงชนิดใหม่ๆ ที มุ่งเป้ามาสู่เครื องคอมพิวเตอร์ของท่าน เพื อการระบุถึงภัย
คุกคามใหม่ๆ และเพื อการปรับปรุงการทํางานด้านความปลอดภัยของเรา รวมทังการทํางานของสินค้า  
เครือข่ายความปลอดภัยคาร์ปาสกี รวบรวมความปลอดภัยและข้อมูลโปรแกรมเกี  ยวกับความเสี ยงภัยที อาจ 
เกิดขึนได้ต่อเครื องคอมพิวเตอร์ของท่าน และการยอมรับก ารวิเคราะห์ข้อมูลของคาร์ปาสกีแลป   

ข้อมลเหล่านี  ประกอบไปด้วย ข้อมลการแสดงตนเกี  ยวกับผ้ใช้ เพื อประโยชน์ต่อคาร์ปาสกี แลปที ู ู ู
ไม่ได้เพื อวัตถประสงค์อื นใด แต่เพื อการเพิ มประสิทธิภาพทางด้านความปลอดภัยให้แก่สินค้า และการุ
ปรับปรงอันดีขึ  นต่อไปต่อโปรแกรมม่งรุ้ ุ าย ภัยคกคามและไวรัส คาร์ปาสกี  แลป จะเก็บรักษาและปกป้องุ
ข้อมลไว้ในถ้อยแถลงเครือข่ายความปลอดภัยู  

การรวบรวมข้อมูลทําให้ท่านเป็นส่วนหนึ  งของเครือข่ายความปลอดภัยคาร์ปาสกี ที มาจากทัวทุกมุม  
โลกอย่างปลอดภัย 

 

เกี ยวกับกฎหมาย 

เครือข่ายความปลอดภัยคาร์ปาสกีเกี ยวข้ องกับกฎหมายบางประการ เนื  องเพราะอาจมีใช้ขอบเขต
การต ัดสินใจของอํานาจกฎหมายที แตกต่างกันในแต่ละแห่ง รวมทังในสหรัฐอเมริกา คาร์ปาสกีแลปอาจ  
เปิดเผยข้อมูลส่วนบุคคลโดยปราศจากการยินยอมของท่านหากเป็นความต้องการทางกฎหมาย หรือความ
จําเป็นในการสืบสวนสอบสวน เพื อป้องกันการกระทําอ ันเป็นสิงอันตราย ต่อผู ้เข้าร่วม ผู ้มาเยือน ผู ้เกี ยวข้อง 
หรือทรัพย์สินของคาร์ปาสกีแลป ตัวอย่างเช่น หากว่าทางสหภาพยุโรปต้องการทราบข้อมูลส่วนบุคคล เพื อ 
ต้องการเก็บรวบรวมข้อมูล การติดต่อทางอิเล็กทรอนิกส์หรือความเป็นส่วนตัว แต่ไม่รวมถึง คําสังที   
2002/58/EC แห่งสภายุโรป และ Council of 12 July 2002 ที เกี ยวข้องกับกระบวนการในการเก็บรวบรวม
ข้อมูลส่วนบุคคล และการป้องกันความเป็นส่วนบุคคลในส่วนของการติดต่อสื อสารทางอิเล็กทรอนิกส์ และ
คําสังที   95/46/EC แห่งสภายุโรป และ Council of 24 October 1995 ในเรื องของการป้องกันความเป็นส่วน
บุคคลอันเนื องมาจากกระบวนการในการเก็บข้อมูล และการเคลื อนไหวโดยอิสระ ของข้อมูลตามลําดับที 
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ออกมาตามตัวบทกฎหมายในสมาชิกสหภาพยุโรป คําตัดสินของคณะกรรมาธิการยุโรป 497/2001/EC ใน
เรื องของมาตรการทางสัญญามาตรฐาน (การโอนถ่ายข้อมูลส่วนบุคคลไปยังประเทศที สาม) ที ออกมาตามตัว
บทกฎหมายในสมาชิกสหภาพยุโรป 

เครือข่ายความปลอดภัยคาร์ปาสกีจะทําการแจ้งให้ผู ้ใช้ทราบ ตังแต่เริมต้นการรวบรวมข้อมูลที กล่าว   
มาแล้วข้างต้น เพื อใช้ในการพัฒนาทางธุรกิจ หรือการแบ่งปันข้อมูลใดๆ และอนุญาตให้ผู ้ใช้เหล่านีเลือกที   
จะเข้าร่วม (ในสมาชิกสหภาพยุโรปและประเทศอื นๆ ที มีความต้องการเข้าร่วมกระบวนการนี ) หรือเลือกที  
จะไม่เข้าร่วม (สําหรับประเทศอื  นๆทังหมด ) ออนไลน์จากการใช้งานข้อมูลเหล่านีทางการค้า และ / หรือการ
โอนถ่ายข้อมูลให้กับบุคคลที สาม 

คาร์ปาสกีแลปมีผลบังค ับด้วยตัวกฎหมาย หรือค ําติ ดสินอื นใดทางกฎหมาย ในเรื องของ
ความสามารถในการระบุตัวตนเพื อให้ถูกต้องตามอํานาจแห่งการปกครอง หากมีกฎหมายหรือคําตัดสินทาง
กฎหมายบังคับให้ทําการจัดหาข้อมูลเหล่านี เพื อความถูกต้องทางด้านเอกสาร คาร์ปาสกีแลปอาจต้องจัดหา  
ข้อมูลเหล่านีเพื อให้เป็นไปตามอํานาจบังคับข องกฎหมาย ในการปกป้องสิทธิ สุขภาพความปลอดภัยของ 
บุคคลตามกฎหมายแห่งสหภาพยุโรป การบริการเครือข่ายคาร์ปาสกีที เข้าถึงเกี ยวกับประกาศ  

 

ข้อมลที รวบรวมู  

ข้อมูลที เราเก็บรวบรวม 

การบริการเครือข่ายความปลอดภ ัยคาร์ปาสกีจะเก็บข้อมูลที ได้รับมาครังแรก และข้อมูลเพิมเ   ติมที 
คาร์ปาสกีแลป เกี ยวกับเรื องของความเสี ยงความปลอดภัยที อาจเกิดขึนได้ต่อเครื องคอมพิวเตอร์ท่าน    

 

ข้อมูลที ได้รับมาในครั งแรก 

• ข้อมูลเกี  ยวกับซอฟต์แวร์ ฮาร์ดแวร์ และเครื องคอมพิวเตอร์ของท่าน ประกอบไปด้วย 
ระบบปฏ ิบ ั ติการ และแพ็กบริการที ติดตัง เคอเนล ไ ครเวอร์ เซอร์วิส ส่วนขยาย Internet 
Explorer การพิมพ์ Window Explorer ไฟล์ที  ทําการดาวน์โหลด ตัวติดตังก ําลังทํางาน ส่วน 
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ควบคุมแผง บันทึกการลงทะเบียนและโฮสต์ IP address บราวเซอร์ โปรแกรมบริการอีเมล์ 
และเวอร์ชันของคาร์ปาสกี เป็นข้อมูลทัวไปที ไม่ใช่ข้อมูลส่วนบุ   คคล 

• เลขประจําต ัวเฉพาะ ที สร้างขึนจากผลิตภัณฑ์ของคาร์ปาสกี เพื อระบุตัวตนของเครื องมือ  
โดยไม่มีการระบุผู ้ใช้และไม่มีข้อมูลส่วนบุคคล 

• ข้อมูลเกี  ยวกับสถานะของการป้องกันไวรัสของเครื องคอมพิวเตอร์ของท่าน และข้อมูล
ไฟล์ใดๆ หรือกิจกรรมที น่าสงสัยว่าจะเป็นโปรแกรมมุ่งร้าย (เช่น ชื อไวรัส วันที  เวลาของ
การตรวจจับได้ ชื อและขนาดของไฟล ์IP หรือพอร์ทที ถูกโจมตี ชื อของโปรแกรมที สงสัย
ว่าจะเป็นโปรแกรมมุ่งร้าย) ข้อมูลที เก็บรวบรวมข้างต้นไม่ได้มีข้อมูลที มีการระบุผู้ใช้และ
ไม่มีข้อมูลส่วนบุคคล 

 

ข้อมูลขยาย 

• ข้อมูลเกี  ยวกับโปรแกรมที ทําการดาวน์โหลดโดยผู ้ใช้ (URL, ขนาดไฟล,์ ชื อสกุล) 

• ข้อมูลเกี  ยวกับโปรแกรมทําการ (ขนาด รายละเอียดของข้อมูล ว ันที สร้าง ข้อมูลเกี  ยวกับ PE 
headers ภูมิภาค ชื อ สถานที  โปรแกรมบีบอัดที ใช)้ 

 

ความปลอดภัยของข้อมลที เก็บไว้และการส่งข้อมลู ู  

คาร์ปาสกีแลปรับรอง ว่า จะทําการรักษาข้อมูลที เป็นความปลอดภัย ข้อมูลที เก็บรวบรวมจะรักษา
เอาไว้ในเซิร์ฟเวอร์ที มีการควบคุมการเข้าถึง คาร์ปาสกีแลปจะทําการรักษาข้อมูลโดยใช้ไฟร์วอลมาตรฐาน  
และระบบการป้องกันรหัสผ่าน คาร์ปาสกีแลปใช้เทคโนโลยีด้านความปลอดภัยในพิสัยกว้าง และมีวิธีการ 
ดําเนินการด้านการรักษาข้อมูลที เก็บรวบรวมได้ คาร์ปาสกีแลป มีความมันใจในขันตอนของการดําเนินการ   
ที มีต่อข้อมูลของท่าน ตามคํากล่าวในถ้อยแถลงนี แต่ไม่มีอะไรที จะรับประกันได้เต็มร้อยถึงการรักษาความ 
ปลอดภัยของข้อมูล ไม่ว่าจะเป็นการเก็บ การส่งต่อข้อมูลจากท่านถึงเราหรือจากที เราส่งบริการไปหาท่าน 
รวมทังขีดจําก ัดทางด้านความปลอดภัยของการให้บริการเครือข่ายคาร์ปาสกี ที อาจต้องได้รับความเสี ยงที   
เกิดขึนได้  
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ข้อมูลที ทําการเก็บรวบรวมนี จะเป็นไว้ในเซิร์ฟเวอร์ของคาร์ปาสกีแลป และคาร์ปาสกีแลป ไม่   
จําเป็นต้องทําการเตือนล่วงหน้าในเรื องของความปลอดภัยต่อข้อมูล หากว่าการส่งข้อมูลที ได้รับมีระดับการ
ป้องกันที เหมาะสม เราเก็บรักษาข้อมูลเอาไว้ในฐานะที  เป็นข้อมูลความลับ วิธีการในการรักษาความลับและ
นโยบายการทํางานของบริษัทเกี  ยวกับเรื องของการป้องกันและการใช้งานของข้อมูลที เป็นความลับ หลังจาก
ได้ทําการรวบรวมข้อมูลแล้ว เซิร์ฟเวอร์จะมีการเก็บรักษาเอาไว้ทังทางกายภาพและทางอิเล็กทรอนิกส์ ที มี 
กระบวนการใช้งานรหัสผ่านและบัญชีเข้ารหัส รวมทังการรักษาด้วยไฟล์วอลที กันการเข้าถึงโดยไม่ได้รับ  
อนุญาตจากภายนอก ข้อมูลที ทําการสะสมโดยเครือข่ายความปลอดภัยคาร์ปาสกี ด ําเนินการและเก็บ 
รวบรวมไว ้ ที สหรัฐอเมริกา และทางกฎหมายอื  นๆ และรวมถึงประเทศอื  นๆที คาร์ปาสกีแลปเข้าไปทําธุรกิจ  
พนักงานของคาร์ปาสกีทังหมดตระหนักดีถึงนโยบายความปลอดภัย ข้อมูลของท่านที พนักงานเหล่านัน   
เข้าถึง จะต้องมาจากการเข้าถึงในหน้าที  การงาน ข้อมูลที เก็บรวบรวมเอาไว้จะไม่มีการเชื อมโยงไปยังข้อมูล
ส่วนบุคคล คาร์ปาสกีแลปจะไม่รวมเอาข้อมูลเหล่านันมาไว ้ด้วยกันไม่ว่าจะเป็น รายการติดต่อ ข้อมูลการ  
เป็นสมาชิก ที รวบรวมโดยคาร์ปาสกีแลปเพื อว ัตถุประสงค์อื น  

 

การใช้งานข้อมลที เก็บรวบรวมู  

เราใช้ข ้อมูลส่วนบุคคลท่านอย่างไร 

คาร์ปาสกีแลป ทําการเก็บรวบรวมข้อมูลของท่าน เพื อการวิเคราะห์ ระบุแหล่งของการเกิดความ 
เสี ยงต่อความปลอดภัย และปรับปรุงความสามารถในการทํางานของผลิตภัณฑ์คาร์ปาสกีแลป เพื อการ 
สืบค้นพฤติกรรมมุ่งร้าย เว็บไซต์หลอกลวง โปรแกรมอาชญากร และภัยคุกคามประเภทอื น บๆน
อินเทอร์เน็ต ในระดับที ดีที สุดเพื อการปกป้องของคาร์ปาสกีแลปในอนาคต  

 

การเปิดเผยข้อมูลให้แก่บุคคลที สาม 

คาร์ปาสกีแลปอาจเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากการยินยอมของท่านหากเป็นความ 
ต้องการทางกฎหมาย หรือความจําเป็นในการสืบสวนสอบสวน เพื อป้องกันการกระทําอ ันเป็นสิงอันตราย  
ต่อผู ้ เข้าร่วม ผู ้มาเยือน ผู ้เกี ยวข้องหรือทรัพย์สินของคาร์ปาสกีแลป ในส่วนของเงื อนไขและข้อตกลงกับทาง 
บริษัท หรือปกป้องความปลอดภัยแก่ผู้ใช้ และสาธารณะหรือภายใต้ข้อตกลงทางลิขสิทธิกับบุคคลที สาม ที  
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เข้าร่วมการพัฒนา ปฏิบัติการ หรือรักษาเครือข่ายความปลอดภัยคาร์ปาสกี เพื อการส่งเสริมการตระหนักรู้  
การค้นหาและการป้องกันภัยทางอินเทอร์เน็ต คาร์ปาสกีแลปอาจต้องทําการแบ่งปันข้อมูลกับองค์กรการวิจ ัย  
และผู้ขายซอฟต์แวร์อื  นๆ คาร์ปาสกีแลปอาจใช้สถิติที ได้จากข้อมูลที เก็บรวบรวมและทําการตีพิมพ์รายงาน 
แนวโน้มความเสี ยงด้านความปลอดภัย 

 

ทางเลือกของท่าน 

ท่านมีสิทธิเลือกในการเข้าร่วมเป็นส่วนหนึ  งของเครือข่ายความปลอดภัยคาร์ปาสกี คุณสามารถทํา 
การเริมต้นหรือเลิกล้มได้ตลอดเวลา โดยการเข้าไปยังส่วนการตังค่าตอบกลับ ในตัวเลือกบนหน้าของคาร์  
ปาสกีแลป   

เมื อระยะเวลาของการบริการของคาร์ปาสกีแลปสินสุดลง การทํางานของคาร์ปาสกีซอฟต์แวร์อาจ   
ดําเนินต่อไปในบางอย่าง แต่การส่งข้อมูลถึงคาร์ปาสกีแลปจะสินสุดลง   

เรามีสิทธิที จะส่งข้อความเตือนไปยังผู ้ใช้เพื อแจ้งการเปลี  ยนแปลงเฉพาะ ที อาจเกิดผลกระทบต่อ
ความสามารถในการทํางานและการบริการของเรา ที มีอยู่ก่อนหน้านี เรามีสิทธิในการติดต่อกับท่านในส่วน 
การด ําเนินการทางด้านกฎหมาย การฝ่าฝืนในเรื องของการใช้งานทางลิขสิทธิ การรับประกันและสัญญาการ 
ซือขาย  

คาร์ปาสกีแลปสงวนรักษาสิทธิเนื องมาจากข้อจํากัดบางกรณี ที อาจทําการติดต่อกับท่านอ ันเป็นสิง   
สําคัญสําหรับท่าน อันไม่เกี  ยวกับด้านการตลาดและการออกคําสังที ไม่ค่อยมีการติดต่อสื อสาร  

 

การสะสมข้อมลในเรื องของคําถามและข้อติชมู  

คาร์ปาสกีแลปมีความตังใจจริงในอันที จะรับฟังข้อคิดเห็น คําถาม หรือค ําติชมจากผู ้ใช้งาน โดยการ  
ส่งอีเมล์เรื องของข้อคิดเห็น คําถาม หรือคําติชม ที เกี ยวกับคาร์ปาสกีแลปมาที   support@kaspersky.com 

อธิบายข้อความรายละเอียดให้ชัดเจนที สุด เราจะทําการตอบในทุกข้อคิดเห็น คําถาม หรือค ําติชม 

mailto:support@kaspersky.com
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ผู ้ใช้งานสามารถยกเลิกการใช้งานด้านการสะสมสมข้อมูลได้ตลอดเวลา โดยการเข้าไปย ังส่วนของ 
“Feedback” บนหน้า “Settings” ของผลิตภัณฑ์คาร์ปาสกีใดๆ   

 

สงวนลิขสิทธิ  2008 คาร์ปาสกีแลป  
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คาร์ปาสกี แลป 

คาร์ปาสกีแลปผู ้นําแห่งเทคโนโลยีความปลอดภัยทางด้านข้อมูล ก่อตังขึนเมื อปี    2540 ผลิต
ซอฟต์แวร์ที มีประสิทธิภาพสูงในการทํางานเป็น แอนตีไวรัส แอน ตีสแปม และแอนตีระบบแฮกเกอร์   

คาร์ปาสกีแลปเป็นบริษัทนานาชาต ิ สํานักงานใหญ่อยู่ที สหพันธรัฐรัสเซีย มีสํานักงานอยู่ที   
สหราชอาณาจักร ฝรังเศส เยอรมัน ญี ปุ ่ น เบเนลักซ์ จีน โปแลนด์ โรมาเนีย และสหรัฐอเมริกา  
(แคลิฟอร์เนีย) สํานักงานใหม่เป็นสํานักงานการวิจัยแอนตีไว รัส ในประเทศฝรังเศส มีกว่า  500 ประเทศจาก
ทัวโลกที เป็นพันธมิตรกับคาร์ปาสกี   

ปัจจุบันนี พนักงานในคาร์ปาสกีแลปกว่า   450 คนที เป็นผู้เชี ยวชาญ  ในระดับปริญญาโทกว่าสิบคน 
ปริญญาเอก 16 คน ผู ้ เชี ยวชาญในคาร์ปาสกีแลปส่วนหนึ  งเป็นสมาชิกอาวุโสขององค์กรนักวิจัยแอน ตีไวรัส 
คอมพิวเตอร์ (CARO) 

สินทรัยพ์ของเราคือผู ้ เชี ยวชาญที ร่วมกันทํางานต่อต้านไวรัสมากว่า 14 ปี การวิเคราะห์ไวรัส
คอมพิวเตอร์ ตลอดจนการวิเคราะห์กิจกรรมของไวรัสโดยผู ้ช ํานาญการของบริษัท ที มองเห็นเหตุการณ์
ล่วงหน้าของการพัฒนาทางด้านโปรแกรมมุ่งร้าย การต่อต้านการรุกรานในอนาคตที เป็นพืนฐานของสินค้า 
คาร์ปาสกี สินค้าของบริษัทยังคงส่งต่อไปยังผู ้ค้าเพื อทําการคุ ้มครองลูกค้าของเรา  

ตลอดหลายปีที ทํางานหนักเพื  อให้บริษัทก้าวเป็นบริษัทแอนตีไวรัสอันดับหนึ  งของโลก คาร์ปาสกี  
แลปเป็นบริษัทแห่งแรกที  ทําการพัฒนาทางด้านซอฟต์แวร์แอนตีไวรัสที  มีมาตรฐานทันสมัย เป้าหมายสําคัญ 
ของบริษัทคาร์ปาสกี คือการผลิตสินค้าที เต็มไปด้วยมาตรฐานแห่งการป้องกัน แก่เครือข่ายและสถานีการ 
ทํางาน ไฟล์เซิร์ฟเวอร์ ระบบเมล์ ไฟร์วอล ช่องทางอินเทอร์เน็ต และคอมพิวเตอร์พกพา ให้ง่ายต่อการ
จัดการสําหรับเครื องคอมพิวเตอร์และเครือข่าย ผู ้ผลิตที มีชื  อเสียงจํานวนมากเลือกใช้งานคาร์ปาสกี อย่างเช่น  
Nokia ICG (USA), F-Secure (Finland), Aladdin (Israel), Sybaris (USA), G Data (Germany), 
Deerfield (USA), Alt-N (USA), Microworld (India) and BorderWare (Canada) 

 



 87 

ลูกค้าของคาร์ปาสกี แลป ได้รับบริการเสริมเพิมเติมที มันใจ ในบริษ ัทที มันคง ผลิตภัณฑ์ของบริษัท    
ตามความต้องการของธุรกิจ เราออกแบบให้มีการทํางานและสนับสนุนการใช้งานแอนตีไวรัสในที อัน 
ซับซ้อน ฐานข้อมูลของคาร์ปาสกีแลปมีการอัพเดททุกชัวโมง รวมทังการมีหน่วยสนับสนุนทางเทคนิค   
ตลอด 24 ชัวโมง  

 

เนือหาในส่วนนีประกอบไปด้วย   

 ผลิตภัณฑ์อื นๆ ของคาร์ปาสกี  

 ติดต่อเรา 

 

ผลิตภัณฑ์อื นๆ ของคาร์ปาสกี  

หน่วยข่าวของคาร์ปาสกีแลป  

โปรแกรมหน่วยข่าวของคาร์ปาสกีแลปเป็นการดําเนินการด้านข่าวสารที รวดเร็วของคาร์ปาสกีแลป   
ในอ ันที จะแจ้งให้ทราบถึงเรื องของการเกิดไวรัส และเหตุการณ์ล่าสุด โปรแกรมทําการอ่านรายการช่องข่าว
ที มีอยู่และข้อมูลที ประกอบขึน จากเซิร์ฟเวอร์ข่าวคาร์ปาสกีที มีช่วงเวลาเหตุการณ์   

นอกจากนีหน่วยงานยังให้ผู้ใช้ทําได้ต่อไปนี   

• มองเห็นสภาพของไวรัสในระบบแผงควบคุม 

• บอกรับหรือปฏิเสธการรับข่าวจากช่องทางของคาร์ปาสกีแลป  

• รับข่าวในแต่ละช่องทางที  บอกรับด้วยการเลือกจากความถี  ในการบอกรับ หรือการเลือก
เพิมเติมสําหรับข่าวที ย ังไม่ได้อ่าน  

• ดูข่าวบนช่องทางที  บอกรับ 

• ดูรายการของช่องทางบนสถานะของช่องทาง 
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• เปิดหน้าบราวเซอร์เพื อดูรายละเอียดของข่าว 

หน่วยข่าวสามารถทํางานได้บน Microsoft Windows และย ังทํางานลงบนโปรแกรมเดี ยวอื นๆ อีก 
รวมทังการแก้ปัญหาที รวมกันของคาร์ปาสกีแลป   

 

Kaspersky® Online Scanner 

โปรแกรมนีเป็นโปรแกรมฟรีใช้กับผู ้ที เข้ามาเยี  ยมชมเว็บไซต์ของบริษัท แล้วโปรแกรมจะทําการ 
ตรวจจับไวรัสที เกิดขึนบนเครื องคอมพิ วเตอร์ของผู ้ที เข้ามาเยี  ยมชม และทําการกําจัดไวรัสเหล่านันออนไลน์  
Kaspersky® Online Scanner ทํางานบนบราวเซอร์ และทําการต ัดสินใจว่ามีใครเป็นโปรแกรมมุ่งร้าย ใน
การตรวจจับผู ้ใช้งานสามารถทําได้ดังต่อไปนี  

• แยกตัวเก็บและฐานข้อมูลของเมล์ออกจากการตรวจสอบ 

• ใช้ฐานข้อมูลมาตรฐานและฐานข้อมูลเพิมเติมในการตรวจสอบ  

• บันทึกผลการตรวจจ ับไว้ในไฟล์ txt หรือ html 

 

Kaspersky® Online Scanner Pro 

โปรแกรมนีเป็นโปรแกรมบอกรับเป็นสมาชิก ใช้กับผู ้ที เข้ามาเยี  ยมชมเว็บไซต์ของบริษัท แล้ว 
โปรแกรมจะทําการตรวจจ ับไวรัสที เกิดขึนบนเครื องคอมพิวเตอร์ข องผู ้ที เข้ามาเยี  ยมชม และทําการกําจัด
ไวรัสเหล่านันออนไลน์  Kaspersky® Online Scanner Pro ทํางานได้โดยตรงบนบราวเซอร์ ในการ
ตรวจจับผู ้ใช้งานสามารถทําได้ด ังต่อไปนี  

• แยกตัวเก็บและฐานข้อมูลของเมล์ออกจากการตรวจสอบ 

• ใช้ฐานข้อมูลมาตรฐานและฐานข้อมูลเพิมเติมในการตรวจสอบ  

• ทําการกําจัดไวรัสเมื อพบการติดเชือ  

• บันทึกผลการตรวจจ ับไว้ในไฟล์ txt หรือ html 
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Kaspersky Anti-Virus® Mobile 

Kaspersky Anti-Virus® Mobile เพื อการปกป้องไวรัสบนอุปกรณ์เคลื อนที  ที ทํางานบน Symbian 
OS หรือระบบปฏิบัติการ Microsoft Windows Mobile การทํางานการตรวจสอบไวรัสประกอบไปด้วย 

• การตรวจสอบตามคําสังของหน่วยความจําบนเครื อง การ์ดความจ ํา โฟลเดอร์และไฟล์แยก  
เมื อพบว่ามีการติดเชือจะทําการแยกออกและกําจัดได้  

• การป้องกันแบบเรียลไทม์ วัตถุที  มีการเปลี  ยนแปลงหรือเข้ามาย ังอุปกรณ์จะมีการตรวจจับ 
เมื อไฟล์นันเข้ามายังอุปกรณ์  

• การป้องกันสแปม SMS และ MMS 

 

Kaspersky Anti-Virus for File Servers 

ชุดซอฟต์แวร์นี เพื อให้ความมันใจในการปกป้องโปรแกรมมุ่งร้ายสําหรับระบบไฟล์ของเซิร์ฟเวอร์   
ที ดําเนินการบน Microsoft Windows, Novell NetWare และระบบปฏิบัติการ Linux ชุดซอฟต์แวร์นี 
ประกอบไปด้วย 

• Kaspersky Administration Kit 

• Kaspersky Anti-Virus for Windows Server 

• Kaspersky Anti-Virus for Linux File Server 

• Kaspersky Anti-Virus for Novell Netware 

• Kaspersky Anti-Virus for Samba Server 
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ความสามารถในการทํางานและประโยชน์ 

• การปกป้องแบบเรียลไทม์แก่ระบบไฟล์ของเซิร์ฟเวอร์ ไฟร์ของเซิร์ฟเวอร์ทังหมดจะได้รับการ 
ตรวจสอบเมื อมีการเปิดการทํางาน หรือการบันทึกลงบนเซิร์ฟเวอร์ 

• การป้องการเกิดไวรัสแบบกระทันหัน 

• การตรวจสอบไฟล์ระบบทังหมดตามความต้องการ หรือไฟล์หรือโฟลเดอร์แยก  

• ใช้เทคโนโลยีสูงสุดในการตรวจสอบว ัตถุจองระบบไฟล์ของเซิร์ฟเวอร์ 

• กู้คืนระบบหลังจากการติดเชือ  

• สามารถเพิมหรือลดผลิตภัณฑ์เพื  อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่  

• รักษาความสมดุลของการโหลดในระบบ (Load balance) 

• สร้างรายการน่าเชื  อถือ ต่อกิจกรรมที เกิดขึนในเซิร์ฟเวอร์เพื อไม่ต้องเฝ้าระวังในรายการนี   

• การควบคุมระยะไกล รวมทังการติดตังจากส่วนกลาง การตังค่าและการจัดการ    

• เก็บสําเนาข้อมูลสํารองของวัตถุที ลบทิงหรือติดเชือในกรณีต้องการกู้คืน   

• แยกวัตถุที  ต้องสงสัยยังพืนที เก็บพิเศษ  

• รักษารายงานอย่างละเอียด 

• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติของชุดซอฟต์แวร์ 
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Kaspersky Open Space Security 

Kaspersky Open Space Security เป็นชุดซอฟต์แวร์ด้านความปลอดภัยตัวใหม่ที ตรงกับ
เครือข่ายบริษัทที มีความทันสมัยในทุกรูปแบบ และให้การปกป้องส่วนกลางของระบบข้อมูลและการ
ควบคุมออฟฟิศระยะไกล รวมทังผู ้ใช้งานเคลื  อนที   

ชุดซอฟต์แวร์ประกอบไปด้วย 

• Kaspersky Work Space Security 

• Kaspersky Business Space Security 

• Kaspersky Enterprise Space Security 

• Kaspersky Total Space Security 

 

คําอธิบายของแต่ละผลิตภัณฑ์มีด ังต่อไปนี  

 

Kaspersky Work Space Security เป็นผลิตภัณฑ์ ที ออกแบบมาเพื อการปกป้องส่วนกลางสําหรับ
สถานีการทํางานในเครือข่ายองค์กรและอื  นๆ เพื อการต่อต้านภัยคุกคามทางอินเทอร์เน็ตสมัยใหม่อย่างเช่น 
ไวรัส สปายแวร์ การบุกรุก และสแปม 

ความสามารถในการทํางานและประโยชน์ 

• ป้องกันจากไวรัส สปายแวร์ การบุกรุก และสแปม อย่างเต็มรูปแบบ 

• ปกป้องก่อนการเกิดโปรแกรมมุ่งร้ายตัวใหม่ 

• ไฟร์วอลส่วนบุคคลด้วยระบบการตรวจจับผู้บุกรุก และป้องกันการจู่โจมระบบ 

• ย้อนกลับไปก่อนการเกิดโปรแกรมมุ่งร้ายทําลายระบบ 

• ปกป้องการจู่โจมแบบฟิชชิงและสแปม  
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• สนับสนุนการทํางานของ Cisco® NAC (การควบคุมการอนุญาตเข้าใช้เครือข่าย - 
Network Admission Control) 

• ตรวจสอบทราฟฟิกอีเมล์และอินเทอร์เน็ตในแบบเรียลไทม์ 

• สกัดกันหน้าต่างแสดงโฆษณาและแบนเนอ์บนอินเทอร์เน็ต  

• ให้ความปลอดภัยด้านการทํางานกับเครือข่าย ประเภทไวไฟ 

• มีเครื องมือในการกู้ข ้อมูลหลังจากการจู่โจมจากไวรัส 

• ระบบที พัฒนาเต็มรูปแบบในการรายงานเกี ยวกับสถานะการปกป้อง 

• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติ 

• สนับสนุนการทํางานของระบบปฏิบัติการ 64-bit 

• เหมาะสมกับการใช้งานบนคอมพิวเตอร์พกพา (Intel® Centrino® Duo technology for 
mobile PC) 

• กําจัดไวรัสในระยะไกล (Intel® Active Management technology, component Intel® 
vPro™) 

 

Kaspersky Business Space Security เพื อความมันใจในการปกป้องที ดีที สุดของทรัพยากร 
ข้อมูล เพื อต่อต้านภัยคุกคามทางอินเทอร์เน็ตสมัยใหม่ Kaspersky Business Space Security จึงมีการ
พัฒนาเพื อการทํางานได้กับทังสถานีการทํางาน และไฟล์เซิร์ฟเวอร์เพื อป้องกันประเภทของไวรัส โปรแกรม 
โทรจันและหนอนอินเทอร์เน็ต ป้องกันการเกิดไวรัสแบบกระทันหัน และความมันใจต่อความปลอดภัยของ 
ข้อมูล และการเข้าถึงแหล่งทรัพยากรเครือข่ายในทันที 
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ความสามารถในการทํางานและประโยชน์ 

• ระบบการจัดการระยะไกลของโปรแกรม ทําให้สามารถจัดการ และตังค่า รวมทังติดต ัง   
โปรแกรมได้ในระยะไกล 

• สนับสนุนการทํางานของ Cisco® NAC (การควบคุมการอนุญาตเข้าใช้เครือข่าย - 
Network Admission Control) 

• ปกป้องสถานีการทํางานและไฟล์เซิร์ฟเวอร์จากภัยคุกคามทางอินเทอร์เน็ตทุกประเภท 

• กระจายการโหลดระหว่างตัวดําเนินการของเซิร์ฟเวอร์ 

• แยกโปรแกรมมุ่งร้ายออกไปเก็บที พิเศษ 

• กู้คืนระบบหลงัจากการติดเชือ  

• สามารถเพิมหรือลดผลิตภัณฑ์เพื  อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่  

• รักษาความสมดุลของการโหลดในระบบ (Load balance) 

• สร้างรายการน่าเชื  อถือ ต่อกิจกรรมที เกิดขึนในเซิร์ฟเวอร์เพื อไม่ต้องเฝ้าระวังในรายการนี   

• การควบคุมระยะไกล รวมทังการติดตัง  จากส่วนกลาง การตังค่าและการจัดการ  

• เก็บสําเนาข้อมูลสํารองของวัตถุที ลบทิงหรือติดเชือในกรณีต้องการกู้คืน   

• แยกวัตถุที  ต้องสงสัยยังพืนที เก็บพิเศษ  

• รักษารายงานอย่างละเอียด 

• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติของชุดซอฟต์แวร์ 
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Kaspersky Enterprise Space Security 

โปรแกรมนีใช้เพื  อการปกป้องสถานีการทํางาน และกลุ่มเซิร์ฟเวอร์เพื อป้องกันประเภทของไวรัส  
โปรแกรมโทรจ ันและหนอนอินเทอร์เน็ต ป้องกันการเกิดไวรัสแบบกระทันหัน และความมันใจต่อความ 
ปลอดภัยของข้อมูล และการเข้าถึงแหล่งทรัพยากรเครือข่ายในทันที 

 

ความสามารถในการทํางานและประโยชน์ 

• ปกป้องสถานีการทํางาน และกลุ่มเซิร์ฟเวอร์เพื อป้องกันประเภทของไวรัส โปรแกรมโทร
จันและหนอนอินเทอร์เน็ต ป้องกันการเกิดไวรัสแบบกระทันหัน 

• ปกป้องซอฟต์แวร์เมล์เซิร์ฟเวอร์ รวมทัง  Sendmail, Qmail, Postfix และ Exim 

• ตรวจสอบข้อความทังหมดใน  Microsoft Exchange server รวมทังโฟลเดอร์ร่วม  

• ดําเนินการกับข้อความ ฐานข้อมูล และว ัตถุอื นๆของ Lotus Domino servers 

• ป้องกันการเกิดฟิชชิงและสแปม  

• ป้องกันการเกิดเมล์ล้นและไวรัสกระทันหัน 

• สามารถเพิมหรือลดผลิตภัณฑ์เพื  อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่  

• ระบบการจัดการระยะไกลของโปรแกรม ทําให้สามารถจัดการ และตังค่า รวมทังติดต ัง   
โปรแกรมได้ในระยะไกล 

• สนับสนุนการทํางานของ Cisco® NAC (การควบคุมการอนุญาตเข้าใช้เครือข่าย - 
Network Admission Control) 

• ไฟร์วอลส่วนบุคคลด้วยระบบการตรวจจับผู้บุกรุก และป้องกันการจู่โจมระบบ 

• ให้ความปลอดภัยภายในเครือขา่ยระบบไร้สายไวไฟ 
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• ตรวจสอบทราฟฟิกในอินเทอร์เน็ตแบบเรียลไทม ์

• กู้คืนระบบหลังจากการติดเชือ  

• จัดสรรพืนที แบบไดนามิกแก้แหล่งทรัพยากรระหว่างการตรวจสอบ  

• แยกโปรแกรมมุ่งร้ายออกไปเก็บที พิเศษ 

• ระบบที พัฒนาเต็มรูปแบบในการรายงานเกี ยวกับสถานะการปกป้อง 

• อัพเดทฐานข้อมูลอยา่งอ ัตโนมัติ 

 

 

Kaspersky Total Space Security 

โปรแกรมนีเป็นที ควบคุมกระแสเข้าออกของข้อมูล อีเมล์ ทราฟฟิกเว็บ และการปฏิสัมพันธ์การ 
ทํางานทังหมดของเครือข่าย มีส่วนผสมของการปกป้องสถานีการทํางานและอุปกรณ์เคลื  อนที   เพื อความ 
มันใจในความปลอดภัยของผู ้ใช้ในองค์กรผ่ านอินเทอร์เน็ต และรับประกันได้ถึงความมันใจในการสื อสาร 
ทางเมล ์

 

 ความสามารถในการทํางานและประโยชน ์

• การปกป้องที  ครอบคลุมในเรื องของไวรัส การจู่โจมบุกรุก และสแปมในระดับของ
เครือข่ายบริษัท จากสถานีการทํางานถึงเกตเวย ์

• ปกป้องก่อนการเกิดโปรแกรมมุ่งร้ายตัวใหม่ในสถานีการทํางาน 

• ปกป้องเมล์เซิร์ฟเวอร์และแชร์เซิร์ฟเวอร์ 

• การตรวจสอบแบบเรียลไทม์ ของทราฟฟิกเว็บภายใน (HTTP / FTP) 

• สามารถเพิมหรือลดผลิตภัณฑ์เพื  อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่  
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• สกัดกันการทํางานจากสถานีการทํางานที ติดเชือ   

• ป้องกันการเกิดไวรัสแบบกระทันหัน 

• การจัดการส่วนกลางในการรายงานสถานะการป้องกัน 

• ระบบการจัดการระยะไกลของโปรแกรม ทําให้สามารถจัดการ และตังค่า รวมทังติดต ัง   
โปรแกรมได้ในระยะไกล 

• สนับสนุนการทํางานของ Cisco® NAC (การควบคุมการอนุญาตเข้าใช้เครือข่าย - 
Network Admission Control) 

• สนับสนุน hardware proxy servers 

• กรองทราฟฟิกอินเทอร์เน็ตตามรายการเซิร์ฟเวอร์ที น่าเชื อถือ ประเภทของว ัตถุและกลุ่ม
ของผู้ใช ้

• ใช้เทคโนโลยีของ iSwift เพื อกําหนดการตรวจสอบภายในเซิร์ฟเวอร์ 

• จัดสรรพืนที แบบไดนามิกแก้แหล่งทรัพยากรระหว่างการตรวจสอบ  

• ไฟร์วอลส่วนบุคคลด้วยระบบการตรวจจับผู้บุกรุก และป้องกันการจู่โจมระบบ 

• ให้ความปลอดภัยภายในเครือข่ายระบบไร้สายไวไฟ 

• ป้องกันการเกิดฟิชชิงและสแปม  

• กําจัดไวรัสในระยะไกล (Intel® Active Management technology, component Intel® 
vPro™) 

• กู้คืนระบบหลังจากการติดเชือ  

• เทคโนโลยีการปกป้องตนเองของโปรแกรมที มีต่อโปรแกรมมุง่ร้าย 

• สนับสนุนการทํางานของระบบปฏิบัติการ 64-bit 
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• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติ 

 

Kaspersky Security for Mail Servers 

ชุดซอฟต์แวร์ตัวนีป้องกันเมล์เซิร์ฟเวอร์และแชร์เซิร์ฟเวอร์ การปกป้องเมล์เซิร์ฟเวอร์ อันได้แก่  
Microsoft Exchange, Lotus Notes/Domino, Sendmail, Qmail, Postfix และ Exim ประกอบไปด้วย 

 
• Kaspersky Administration Kit 

 
• Kaspersky Mail Gateway 

 
• Kaspersky Anti-Virus for Lotus Notes/Domino 

 
• Kaspersky Anti-Virus for Microsoft Exchange 

 

• Kaspersky Anti-Virus® for Linux Mail Server.  
 
 

ความสามารถในการทํางานและประโยชน์ 

• การปกป้องที  น่าเชื อถือในการต่อต้านโปรแกรมมุ่งร้าย และโปรแกรมที อันตรายทังหลาย  

• ตัวกรองสแปม 

• การตรวจสอบเมล์เข้าและออกรวมทังไฟล์แนบ  

• การตรวจสอบแอนตีไวรัสของข้อความทังหมดบน   Microsoft Exchange server รวมทังโฟลเดอร์ 
ที เปิดร่วม 

• การตรวจสอบข้อความ ฐานขอ้มูลและว ัตถุอื  นๆใน Lotus Domino servers 
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• การกรองข้อความที แนบมา 

• แยกโปรแกรมมุ่งร้ายออกไปเก็บที พิเศษ 

• ระบบการจัดการที สะดวก 

• การป้องกันไวรัสแบบกระทันหัน 

• เฝ้าดูสถานะระบบการป้องกันโดยการแจ้งเตือน 

• ระบบการรายงานเกี  ยวกับกาดําเนินการโปรแกรม 

• สามารถเพิมหรือลดผลิตภั ณฑ์เพื อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่ 

• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติ 

 

Kaspersky Security for Gateways 

ชุดซอฟต์แวร์นี เพื อให้เกิดความปลอดภัยต่อการเข้าถึงอินเทอร์เน็ตของพนักงานทังบริษัท การ  
เคลื อนย้ายโปรแกรมมุ่งร้ายอัตโนมั ติ และโปรแกรมที  มีความเสี ยงออกจากข้อมูลที ได้รับผ่านทางเครือข่าย
โปรโตคอล HTTP/FTP การแก้ปัญหานีประกอบด้วย  

 
• Kaspersky Administration Kit 
• Kaspersky Anti-Virus for Proxy Server 
• Kaspersky Anti-Virus for Microsoft ISA Server 
• Kaspersky Anti-Virus for Check Point FireWall-1 

 

ความสามารถในการทํางานและประโยชน์ 

• การปกป้องที  น่าเชื อถือในการต่อต้านโปรแกรมมุ่งร้าย และโปรแกรมที อันตรายทังหลาย  

• ตรวจสอบทราฟฟิกอินเทอร์เน็ต HTTP/FTP ในโหมดเรียลไทม ์
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• กรองทราฟฟิกอินเทอร์เน็ต ตามรายการเซิร์ฟเวอร์ที  น่าเชื อถือ ประเภทของวัตถุและกลุ่มของผู ้ใช้ 

• แยกวัตถุที  ตอ้งสงสัยไว้ในโฟลเดอร์พิเศษ 

• ระบบการควบคุมที สะดวก 

• ระบบการรายงานเกี  ยวกับการด ําเนินการของโปรแกรม 

• สนับสนุนการทํางาน hardware proxy servers 

• สามารถเพิมหรือลดผลิตภัณฑ์เพื  อให้เหมาะสมกับทรัพยากรของระบบที มีอยู่  

• อัพเดทฐานข้อมูลอย่างอ ัตโนมัติ 

 

 

Kaspersky® Anti-Spam 

Kaspersky® Anti-Spam เป็นซอฟต์แวร์ของชาวรัสเซีย ที ทําการปกป้องบริษัทขนาดเล็กและ
ขนาดกลางจากสแปม ผลิตภัณฑ์ผสมผสานเทคโนโลยี ที ได้มาจากการวิเคราะห์เนือหาทางภาษา ด้วยวิธีการ 
ที ทันสมัยในการกรองสแปม (รวมทัง  DNS ที มาจากข้อความ) และการบริการที  มีความเป็นหนึ  งเดยีว ช่วยให้
ผู ้ใช้ลดปริมาณทราฟฟิกที ไม่ต้องการได้ถึงร้อยละ 95 

Kaspersky® Anti-Spam มีการกระทําที เรียกว่าการกรองทางเข้า ของเครือข่ายบริษัท ทําการ
ตรวจสอบข้อความเข้าเพื  อหาสแปม โดยสามารถทํางานร่วมกับเครือข่ายของผู ้ใช้ที มีการติดตังเมล์เซิร์ฟเวอร์ 
เอาไว ้

ประสิทธิภาพสูงของโปรแกรม ช่วยให้สามารถทําการอัพเดทได้ทุกว ัน กับฐานข้อมูลการกรอง
เนือหา โดยการใช้ต ัวอย่าง ที จัดขึนโดยผู ้เชี ยวชาญคาร์ปาสกีแลป ที ออกมาทุก    20 นาที 
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Kaspersky Anti-Virus® for MIMESweeper 

Kaspersky Anti-Virus® for MIMESweeper ให้ความมันใจได้ในตรวจส อบไวรัสความเร็วสูง 
สําหรับเซิร์ฟเวอร์ที ใช้งาน Clearswift MIMEsweeper สําหรับ SMTP / Clearswift MIMEsweeper 
สําหรับ Exchange / Clearswift MIMEsweeper สําหรับ Web 

โปรแกรมนีแค่ทําการใส่เข้าไป  (โมดูลเพิมเติม ) และมีการทํางานตรวจสอบไวรัสในแบบเรียลไทม์ 
ในข้อความเมลเ์ข้าและออก 
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ติดต่อเรา 

บริษัทไอคอมเทค จ ํากัด 

33/4 The 9th Tower, ชั  น G (ห้อง G10,G11) ถ.พระราม9 แขวงห้วยขวาง เขตห้วยขวาง 

กรงเทพฯ ุ 10310  

โทร 662-6432150-1  Fax 662-6432152 

www.thaikaspersky.com 

 

 

 

 

 
 

http://www.thaikaspersky.com
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CRYPTOEX LLC 

เพื อการสร้างและยืนยันลายเซ็นต์ดิจิตอล คาร์ปาสกีแอนตีไวรัสจึงใช ้  Crypto Ex LLC’s data 
security software library, Crypto C 

Crypto Ex เป็นลิขสิทธิจาก  Federal Agency for Government Communications and 
Information (สาขาการบริการความปลอดภัยสหพันธรัฐ) เพื อการพัฒนา การผลิต และกระจายซอฟต์แวร์
เขา้รหัสที ไม่ได้มีการบ ัญญัติไว้ในเอกสารเก่า 

Crypto C library ออกแบบมาเพื อการปกป้องคลาด KS1 อันเป็นข้อมูลความลับ ที ได้รับการออก
อนุญาตที  No. SF/114-0901 เมื อว ันที  1 กรกฎาคม 2549 

เทคโนโลยีในการเข้ารหัส ถอดรหัส ของขนาดข้อมูลที มีการกําหนดขอบเขตมีดังต่อไปนี  

 
• อัลกอริทึมการเข้ารหัสภาพ (GOST 28147-89);  

 
• อัลกอริทึมสําหรับการสร้างและยืนยันลายเซ็นต์อิเล็กทรอนิกส์บนอัลกอริทึม (GOST R 34.10-94 

and GOST 34.10-2001);  
 

• ทําหน้าที อย่างละเอียด (GOST 34.11-94);  
 

• สร้างคีย์ข้อมูลในการใช้การสุ่มเทียม  
 

• สร้างคีย์ข้อมูลในการกระตุ ้นระบบการสร้างเวกเตอร์ (GOST 28147-89).  
 

 

รูปแบบของไลบรารีจะอยู่ใน ANSI มาตรฐาน C และสามารถเข้าสู่โปรแกรมได้ทังรหัสโหลด 
เคลื อนไหวและคงที  ประกอบไปด้วย x86, x86-64, Ultra SPARC II และแพลตฟอร์มทีท ํางานร่วมกันได้ ที 
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ระบบปฏ ิบ ั ติการ Microsoft Windows NT/XP/98/2000/2003, UNIX (Linux, FreeBSD, SCO Open UNIX 
8.0, SUN Solaris, SUN Solaris สําหรับ Ultra SPARC II) 

สําหรับข้อมูลเพิมเติมให้เข้าไปที    CryptoEx LLC corporate เว็บไซต ์http://www.cryptoex.ru, or 
ติดต่อทางอีเมล์ที   info@cryptoex.ru 

 

http://www.cryptoex.ru
mailto:info@cryptoex.ru
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มลนิธิ มอซิลลาู  

Library Gecko SDK ver. 1.8 ใช้เพื อการพัฒนาส่วนประกอบของโปรแกรม 

โปรแกรมนีใช้ตามเงื อนไขและข้อตกลงของลิขสิทธิ   MPL 1.1 Public Mozilla Foundation 
license http://www.mozilla.org/MPL. 

สําหรับรายละเอียดเพิมดูได้ที   library Gecko SDK เว็บไซต ์
http://developer.mozilla.org/en/docs/Gecko_SDK. © Mozilla Foundation 

Mozilla Foundation website: http://www.mozilla.org 

http://www.mozilla.org/MPL
http://developer.mozilla.org/en/docs/Gecko_SDK
http://www.mozilla.org
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ข้อตกลงทางลิขสิทธิ  
ข้อตกลงทางลิขสิทธิกับผู ้ใช้แบบมาตรฐาน  

 

เรียนผู ้ใช้ทราบว่า กรุณาอ่านอย่างละเอียดสําหรับข้อตกลงทางกฎหมาย (หรือเรียกว่า “ข้อตกลง”) 
สําหรับลิขสิทธิคาร์ปาสกีอินเทอร์เน็ตซีเคียวริตี    (หรือเรียกว่า “ซอฟต์แวร์”) ที ผลิตโดยคาร์ปาสกีแลป  (หรือ
เรียกว่า “คาร์ปาสกีแลป ”) 

หากว่าท่านทําการซือซอฟต์แวร์นีผ่านทางอินเทอร์เน็ต โดยกา  รคลิกที ปุ ่ มตกลงการซือ ท่าน  (ทังที  
เป็นบุคคล หรือกลุ่มคณะ) ได้ยินยอมแล้วในการเข้าร่วมเป็นส่วนหนึ  งในข้อตกลงทางลิขสิทธินี หากว่าท่าน  
ไม่เห็นด้วยตามข้อตกลงนี ให้คลิกที ปุ ่ มไม่ตกลงและไม่ต้องทําการติดตังซอฟต์แวร์นี    

หากว่าท่านทําการซือซอฟต์แวร์นีผ่านทางตั  วแทนการขาย ท่าน (ทังที เป็นบุคคล หรือกลุ่มคณะ ) ได้
ทําการเปิด CD เรียบร้อยแล้ว จะถือว่าท่านได้ยินยอมแล้วในการเข้าร่วมเป็นส่วนหนึ  งในข้อตกลงทาง
ลิขสิทธินี หากว่าท่านไม่เห็นด้วยตามข้อตกลงนีท่านจะต้องไม่ทําการเปิด    CD ดาวน์โหลด ติดตัง หรือใช้ 
งานซอฟต์แวร์ 

ตามบทกฎหมาย เนื องด้วยซอฟต์แวร์คาร์ปาสกี เป็นการใช้งานส่วนบุคคล หากท่านจะซือผ่านทาง  
คาร์ปาสกีแลปออนไลน์ หรือเว็บไซต์ของพันธมิตร ลูกค้าจะมีเวลา  14 ว ันหล ังจากว ันที ได้รับส่งมอบของ 
เพื อการคืนสินค้าหรือการคืนเงิน หากยังไม่มีการใช้งานซอฟต์แวร์ 

เนื องด้วยซอฟต์แวร์คาร์ปาสกี เป็นการใช้งานส่วนบุคคล หากลูกค้าไม่ได้ซือซอฟต์แวร์ผ่านทาง  
ออนไลน์อินเทอร์เน็ต ไม่มีการคืนสินค้ายกเว้นทางพันธมิตรมีการกระทําในกรณีตรงข้ามกัน ในกรณีนีคาร์ 
ปาสกีแลปจะไม่ยึดถือจากตัวบทของพันธมิตร  

สิทธิของการคืนสินค้านันจะต้องเป็นสินค้าของดังเดิมเ  ท่านัน  

 

การอ้างอิงทังหมดถึง  “ซอฟต์แวร์” ถือว่ารวมไปถึงรหัสการเริมต้นทํางานซอฟต์แวร์ ทีได้รับมาจาก 
การเป็นส่วนหนึ  งของคาร์ปาสกีแอนตีไวรัสของคาร์ปาสกีแลป    
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1. การอนุญาตทางลิขสิทธิ  ภายใต้เงื อนไขการชําระเงินให้กับอายุของลิขสิทธิ และภายใต้ 
เงื อนไขและข้อตกลงแห่งสัญญา คาร์ปาสกีแลปยินยอมให้มีการใช้งานซอฟต์แวร์และ 
เอกสารคู่มือ (“เอกสารคู่มือ”) ภายใต้เงื อนไขของตามธุรกิจที ท่านอาจติดตังโปรแกรม  1 
ครังสําเนาของซอฟต์แวร์กับคอมพิวเตอร์เครื องเดียว  

1.1 การใช้ หากว่าซอฟต์แวร์ที ซือมาจากสื อกลาง ท่านมีสิทธิในการใช้ซอฟต์แวร์ใ นการ
ปกป้องจํานวนของคอมพิวเตอร์ตามที กําหนดเอาไว้ตอนซือ หรือตอนที สังซือ   
ซอฟต์แวร์การปกป้อง 

1.1.1 ซอฟต์แวร์ที ใช้ในเครื องคอมพิวเตอร์ เมื อมีการโหลดลงใน
หน่วยความจ ําชัวคราว  (เช่นหน่วยความจําแบบสุ่ม หรือแรม) 
หรือมีการติดตังลงในหน่วยความจําถาวร  (เช่น ฮาร์ดดิกส์ CD-
ROM หรือหน่วยเก็บความจ ําอื น )ๆ ของเครื องคอมพิวเตอร์ 
อํานาจของลิขสิทธินี ตามกฎหมายหากท่านมีการทําสําเนาเพื  อ  
การสํารองข้อมูล ไว้ในที ต่างๆ หรือการทําสําเนาส่วนหนึ  งส่วน
ใดของซอฟต์แวร์อันเป็นสมบั ตินัน ก็เพื อการสํารองข้อมูล 
เท่านัน ท่านจะต้องทําการเก็บรักษาสําเนาข้อมู ลเหล่านันเพื อการ 
ป้องกันการนําเอาซอฟต์แวร์ไปใช้โดยไม่ได้รับอนุญาต 

1.1.2 ซอฟต์แวร์ปกป้องคอมพิวเตอร์ป้องกันไวรัส ประกอบไปด้วย
ฐานข้อมูลในการอ ัพเดทลายเซ็นต์ไวรัสซึ งมีอยู่บนเซิร์ฟเวอร์
ของคาร์ปาสกี  

1.1.3 หากว่าท่านขายเครื องคอมพิวเตอร์ที มีการติดตังซอฟต์แวร์ ท่าน 
ต้องแน่ใจว่าได้ลบซอฟต์แวร์เวอร์ชันก่อนหน้าไปเรียบร้อยแล้ว  

1.1.4 ท่านจะไม่ทําการถอดโปรแกรม แก้ไขทางวิศวกร แยกหรือทํา
การลดส่วนใดของซอฟต์แวร์เพื อให้บุคคลที สามที ไม่ได้รับ
อนุญาตสามารถอ่านได้ ข้อมูลจําเป็นของต ัวประสานการทํางาน
ระหว่างผู ้ใช้เพื อให้มีการทํางานร่วมกัยของซอฟต์แวร์ที ทําให้
เพิมจ ํานวนโปรแกรมคอมพิวเตอร์ โดยคาร์ปาสกีมีค่าใช้จ่ายที    
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สมเหตุสมผลในการดําเนินการนัน ด้วยเหตุที  คาร์ปาสกีแลปไม่มี  
แนวโน้มในการทําขันตอนให้สามารถทํางานร่วมกันได้ เราจะมี 
การทําการถอดโปรแกรม แก้ไขทางวิศวกร แยกหรือทําการลด
ส่วนใดของซอฟต์แวร์โดยได้รับอนุญาตจากกฎหมายเท่านัน  

1.1.5 ท่านจะไม่ทําการแก้ไข เปลี ยนแปลง แปลความหรือไม่ทําอะไร
นอกเหนือไปจากเดิมของซอฟต์แวร์ จากบุคคลที สามผู ้ที ไม่ได้
รับอนุญาต 

1.1.6 ท่านจะไม่ทําการให้เช่า เช่าช่วงหรือให้ยืมซอฟต์แวร์แก่บุคคลใด 
และไม่ทําการโอนถ่ายลิขสิทธิของท่านไปให้ใคร  

1.1.7 ท่านจะไม่จัดหาคีย์หรือรหัสให้แก่บุคคลที สาม รหัสการเริมต้น 
โปรแกรมนันถือว่าเป็นข้อมูลความลับ  

1.1.8 คาร์ปาสกีแลปอาจขอให้ท่านทําการติดตังเวอร์ชันล่าสุด ของ   
ซอฟต์แวร์ (เวอร์ชันล่าสุดและเวอร์ชันรักษาล่าสุด  ) 

1.1.9 ท่านจะไม่ใช้โปรแกรมไปในทางการสร้างไวรัสโดยอัตโนมัติ 
กึ  งอัตโนมัติหรือดว้ยมือ ให้เป็นไวรัส ข้อมูลหรือรหัสใดที เป็น
โปรแกรมมุ่งร้าย 

1.1.10 ด้วยความยินยอมของท่านในข้อตกลงนี คาร์ปาสกีแลปมีสิทธิใน  
การรวบรวมข้อมูลเกี  ยวกับภัยคุกคามและช่องโหว่ของเครื อง
คอมพิวเตอร์ของท่าน เพื อนําข้อมูลเหล่านันมาเป็นการปรับปรุง 
การทํางานของคาร์ปาสกีแลป  

 

 

2. การสนับสนุน 



 108 

(i) คาร์ปาสกีแลปจัดหาบริการการสนับสนุน  (“การบริการการสนับสนุน”) ตามระยะเวลาของลิขสิทธิ 
ที ระบุไว้ข้างล่างใน License Key File (ระยะเวลาการบริการ) ที แสดงไว ้ในหน้าต่าง “Service” 
จากการกระทําดังนี  

a. การชําระเงินตามค่าการสนับสนุน และ 

b. การกรอกเอกสารการบอกรับการบริการการสนับสนุนทีได้ให้ไว้ในข้อตกลงนี หรืออยู่ที  
คาร์ปาสกีเว็บไซต์ ซึ งท่านต้องกรอกรหัสการเริมต้นโปรแกรม   (Activation code) ที 
เป็นไปตามสัญญานี การตัดสินใจขันเด็ดขาดขึนอยู่กับคาร์ปาสกีแลป หรือความพอใจของ    
ท่านตามเงื อนไขของการบริการสนับสนุน 

การบริการสนับสนุนเริมขึนเมื  อมีการเริมต้นโปรแกรมโดยการลงทะเบียน ฝ่ายสนับสนุนทาง   
เทคนิคของคาร์ปาสกี จะเข้าสู่ความต้องการในการสนับสนุนทางเทคนิคของท่านเพื อทําการยืนยันการ 
สนับสนุน 

(ii) การบริการการสนับสนุนจะสินสุดลงเมื อไม่มีการต่ออายุลิขสิทธิโดยการชําระเงิน เมื อมีกา  รชําระ
เงินประจําปีอีกครังก็จะสามารถเข้าสู่แบบการขอสนับสนุนทางเทคนิคได้  

(iii) “การบริการการสนับสนุน” หมายถึง 

a. การอ ัพเดทปกติของแอนตีไวรัส  

b. การอ ัพเดทซอฟต์แวร์ฟรี รวมถึงการอัพเดทเวอร์ชันใหม่  

c. การสนับสนุนทางเทคนิคผ่านทางอินเทอร์เน็ตและสายด่วยจากผู ้ขาย 

d. การตรวจจับไวรัสและการกําจัดตลอด 24 ชัวโมง  

(iv) การบริการการสนับสนุนมีการจ ัดหาให้ในกรณีที มีเวอร์ชันล่าสุด  (รวมถึงการบํารุงรักษา) ที มีอยู่บน
เว็บไซต์ทางการของคาร์ปาสกี  (www.thaikaspersky.com) ที ติดตังบนเครื องคอมพิวเตอร์ท่าน  
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3. สิทธิความเป็นเจ้าของ ซอฟต์แวร์นีมีการปกป้องโดยทางกฎหมายสําเนาถูกต้อง ที สงวนให้ 
เฉพาะผู้จ ําหน่ายที  ถูกต้องของคาร์ปาสกี คาร์ปาสกีขอสงวนสิทธิ ในชื อและทังหมดใน    
ซอฟต์แวร์ รวมทังสําเนาถูกต้อง สิทธิบัตร การค้าและทรัพย์สินทางปัญญาอื  นๆ ความเป็น 
เจ้าของ การติดตัง  หรือการใช้งานซอฟต์แวร์ที  ไม่ได้มีการโอนถ่ายทรัพย์สินทางปัญหาจาก
ซอฟต์แวร์ไปย ังท่าน และท่านไม่ได้มีสิทธิครอบครองในส่วนนีตามข้อตกลงนี   

4. การรักษาความลับ ท่านตกลงให้ซอฟต์แวร์และเอกสาร รวมทังการออกแบบโครงสร้าง 
ของโปรแกรมเฉพาะนันถือเป็นสมบัติของคาร์ปาสกีแลป ท่า  นจะได้รับมาตรการการ
ป้องกันอย่างสมเหตุสมผล เพื อการปกป้องข้อมูลที เป็นความลับ แต่ไม่มีข้อจํากัด 

5. การจํากัดการรับประกัน 

(i) คาร์ปาสกีมีการรับประกันการดาวน์โหลดใน  6 เดือนแรกของการดาวน
โหลดหรือการติดตัง ซอฟต์แวร์ที ซือมาจากสื อกลาง ตามการทํางานที    
อธิบายไว้ในเอกสารเมื  อมีการทํางานอย่างปกติ 

(ii) ท่านยอมรับในความรับผิดชอบในการเลือกซอฟต์แวร์ที ท่านต้องการ คาร์
ปากีจะไม่รับประกันหากว่าเกิดจากการเลือกโปรแกรมที ผิด ไม่เหมาะสม 
กับการใช้งาน 

(iii) คาร์ปาสกีแลป จะไม่รับประกันเนื องจากการรายงานผลไวรัสที ไม่ถูกต้อง  
หรือเกิดจากความเข้าใจผิดในส่วนที ไม่ได้เกิดจากการติดเชือไวรัส  

(iv) การรักษาหรือความรับผิดชอบทังหมด ของคาร์ปาสกีแลปสําหรับการทํา  
ผิดสัญญาในข้อ (i) จะเป็นตัวเลือกของคาร์ปาสกีในการซ่อม เปลี ยน หรือ 
คืนเงินค่าซอฟต์แวร์ หากการรายงานยังคาร์ปาสกีแลปหรือผู ้ได้รับการ 
แต่งตังระหว่างระยะเวลาของกา รรับประกัน ท่านจะจัดหาข้อมูลทังหมด 
เท่าที จําเป็นเพื อช่วยในการแก้ปัญหา 
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(v) การรับประกันในข้อ (i) จะไม่เกิดขึนหากว่าท่าน  a) ทําหรือเป็นสาเหตุ
ของการเปลี ยนแปลงซอฟต์แวร์ โดยปราศจากการยินยอมของคาร์ปาสกี 
แลป b) ใช้ซอฟต์แวร์เพื อการอื  นโดยไม่เจตนา c) ใช้ซอฟต์แวร์ในทางที  
ไม่ได้อยู่ภายใต้ข้อตกลง 

(vi) การรับประกันและเงื อนไข ในข้อตกลงนี หรือเงื อนไขอื นใด ที ทําให้เกิด 
ความผิดพลาดในซอฟต์แวร์หรือเอกสารคู่มือ (vi) มีผลระหว่างคาร์ปาสกี 
แลปและท่าน หรือหากว่าท่านไม่ให้ความร่วมมือในข้อตกลงนี หรือมี 
สัญญาใดที ใกล้เคียงกันไม่ว่าจะเป็นกฎหมายอื นใด (รวมทังการไม่มี 
ข้อจ ํากัด เงื อนไขเป็นนัย การรับประกันหรือเงื อนไขอื นใด ที เป็นสิงที   
เหมาะสมกับวัตถุประสงค์ที ใช้หรือสมเหตุสมผลกับทักษะหรือการดูแล) 

6. ข้อจ ํากัดของความรับผิดชอบ 

(i) ไม่มีสิงใดในข้อตกลงนี ที ทางคาร์ปาสกีจะไม่รับผิดชอบสําหรับ    a)  

(ii) ภายใต้หัวข้อข้างบนที  กล่าวมา คาร์ปาสกีแลป จะไม่รับผิดชอบ  (ไม่ว่าจะ
ในสัญญา 

(a) การสูญเสียรายได ้

(b) การสูญเสียกําไรที แท้จริง หรือกําไรที ควรได้ (รวมทังกําไรตาม 
สัญญา); 

(c) สูญเสียการใช้เงิน  

(d) การสูญเสียเงินสะสม  

(e) สูญเสียทางธุรกิจ 

(f) สูญเสียโอกาส  

(g) สูญเสียมิตร 
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(h) สูญเสียชื อเสียง 

(i) ข้อมูลสูญเสีย เสียหายหรือถูกทําลาย หรือ 

(j) การสูญเสียที เกิดขึนตามลําดับ หรือความเสียหายที  มาจากสาเหตุ 
ใดก็ตาม รวมทังเหตุการณ์อันหลีกเลี  ยงไม่ได้ในข้อ  (ii), (a) ถึง (ii), (i) 

 

(iii) ภายใต้ข้อความ (i) ข้างต้น ความรับผิดชอบของคาร์ปาสกีแลป ขึนอยู่กับการ  
เชื อมต่อด้วยซอฟต์แวร์ที อยู่ในสภาพแวดล้อมที เหมาะสมและจ ํานวนที เท่ากับที ท่านจ่ายไป 

 

7. ข้อตกลงนีประกอบไปด้วยความเข้าใจทังหมดระหว่าง ทังสองฝ่ายที เกี ยวข้องกันมาใน   
ทังหมดนี ความเข้าใจก่อนหน้านีที เป็นลายลักษณ์อักษร หรือด้วยป   ากเปล่าระหว่างคุณและ
คาร์ปาสกีแลป  ซึ  งมาจากการตกลงกันระหว่างเราหรือตัวแทนของเราก่อนหน้าสัญญานีให้  
ถือเป็นโมฆะทังหมด และมีผลตามวันที บังคับการมีผลนี   
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8. คาร์ปาสกี แลป 

 ผลิตภัณฑ์อื นๆ ของคาร์ปาสกี  

ติดต่อเรา 
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